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Тема 1. Основные понятия корпоративных информационных систем

1.1. Компьютерные информационные технологии в управлении экономическим объектом

Основу современных информационных технологий составляют три технических достижения:

· появление новой среды накопления информации на машиночитаемых носителях (магнитные ленты, магнитные диски);

· развитие средств связи, обеспечивающих доставку информации практически в любую точку земного шара без существенных ограничений во времени и расстоянии, широкий охват населения средствами связи (радиовещание, телевидение, сети передачи данных, спутниковая связь, телефонная сеть);

· возможность автоматизированной обработки информации с помощью компьютера по заданным  алгоритмам  (сортировка, классификация,  представление в нужной форме).

В целом современные информационные технологии направлены на увеличение степени автоматизации всех информационных процессов, что является предпосылкой ускорения темпов научно-технического прогресса. Одни информационные технологии уже имеют свою долгую историю, другие появились сравнительно недавно. 

Современное производство немыслимо без применения информационных технологий как в управленческой, так и непосредственно в производственной сферах, ну а современный руководитель получает такой объем информации, который намного превышает его психологические возможности. 

Можно рассмотреть четыре поколения АЭИС. 

Первые автоматизированные экономические информационные системы (первоначально – АСУ) сформировались в 60-х годах 20 века.

Для первого поколения характерной чертой являлась автоматизация планово-экономических расчетов с ориентацией на традиционные методы управления производством. Реализация АЭИС осуществлялась на ЭВМ второго поколения с пакетной обработкой информации и программированием в машинных кодах. Хранение информации осуществлялось в виде линейных независимых файлов, отсутствовали банки данных и алгоритмические языки высокого уровня.

В АЭИС второго поколения автоматизировались комплексы задач. Самостоятельное развитие получили АЭИС конкретного назначения: АЭИСП (предприятия), АЭИС ТП (технологическим процессами), САПР. Часть функциональных задач решалась с оптимизацией. Возник информационно-советующий способ управления производством с решением оперативных задач в диалоговом режиме. В качестве технических средств АЭИС стали применяться вычислительные комплексы второго поколения, базирующиеся на диалоговый операционных системах (ОС ЕС. ОС РВ) с использованием функциональных пакетов прикладных программ и систем управления базами данных. Совершенствовалась и технологий программирования, стали применяться библиотеки типовых проектных решений, пакеты прикладных программ. Получила развитие система автоматизации проектирования АЭИС с использованием алгоритмических языков высокого уровня. Были разработаны общеотраслевые методические материалы по созданий АЭИС.
Большинство современных АЭИС можно отнести к АЭИС третьего поколения. По содержанию решаемых задач и структуре построения они являются интегрированными системами, охватывают стадии создания изделий от возникновения идеи до серийного производства, а также уровни управления от организационно-экономического до технологического. При решении функциональных задач широко применяются методы оптимизации, имитационного моделирования, экспертных систем.

В качестве технических средств получили использование многомашинные, многопроцессорные комплексы на ЭВМ третьего поколения, образующие с помощью информационно-вычислительных сетей распределенные системы обработки информации. 

Разработке современных АЭИС предшествовало совершенствование организационных и технологических основ производства и хозяйственного механизма предприятия. При реализации АЭИС стали применяться АРМ на базе персональных ЭВМ, распределенные базы данных, алгоритмические и программные средства высокого уровня, ориентированные на конечного пользователя. Таким образом, уже в АЭИС третьего поколения нашли отражение элементы новой информационной технологии.

АЭИС четвертого поколения - это гибкие, адаптивные интегрированные системы с элементами искусственного интеллекта. Они должны реализовать безбумажное, управление объектом с адаптацией к изменяющимся внешним условиям и ресурсам. В АЭИС четвертого поколения должно происходить накопление знаний. В их структуре должны найти программную реализацию экспертные системы, системы управления банками знаний и инструментальные средства на основе языков высокого уровня, позволяющие развивать и наращивать возможности АЭИС в зависимости от целей их применения и условий использования. 

Уровни системы управления производством

Если рассмотреть систему управления производством в виде подсистем, отображающих иерархическую структуру уровней управления, то можно выделить шесть уровней объектов, которые отличаются не только самим объектом, но и контролируемыми, управляющими параметрами, а также теми средствами и алгоритмами управления, которые в них используются.

Первый уровень - рабочее место, где осуществляется управление отдельными станками или технологическими установками; 

На втором уровне - участке - решаются задачи управления комплексом станков, машин, обслуживающим персоналом. Все они связаны технологическим процессом. 

На третьем уровне - уровне цеха, где осуществляется управление технологическими участками, серьезное место занимают технико-экономические задачи, связанные с планированием производства, с контролем выполнения производственных заданий, контролем технологического процесса, с выработкой управляющих воздействий на первый уровень. 

На четвертом, пятом и шестом уровнях, т. е. на уровнях предприятия, отрасли и народного хозяйства, где целью автоматизации управленческих процессов являются соответственно повышение эффективности функционирования предприятия, взаимодействие подразделений министерств и подчиненных предприятий, а также отраслей промышленности, в основном решаются вопросы организационно-экономического характера. Это - составление производственных программ предприятий, планирование деятельности и формирование документации, решение задач качества выпускаемой продукции.

Таким образом, мы получаем иерархическую структуру системы управления.

1.2. Понятие информационной системы. Виды обеспечения информационных систем

В зависимости от конкретной области применения информационные системы могут очень сильно различаться по своим функциям, архитектуре, реализации. Однако можно выделить, по крайней мере, два свойства, которые являются общими для всех информационных систем:
1. Информационная система предназначена для сбора, хранения и обработки информации. Поэтому в основе любой информационной системы лежит среда хранения и доступа к данным. Среда должна обеспечивать уровень надежности хранения и эффективность доступа, которые соответствуют области применения информационной системы.

2. Информационная система ориентируется на конечного пользователя (например, экономиста, бухгалтера, библиотекаря…)

Информационные системы решают следующие задачи:

1) Ввод, обновление и удаление данных.

2) Хранение данных, обладающих разными структурами (это связано не только с разнородностью хранимой информации, но и возможностью расширения информационных источников в будущем)

3) Обеспечение надежности и продолжительность хранения информации (во многом определяются конкретными требованиями пользователей к информационной системе)

4) Обработка данных по алгоритмам, в результате чего первичные данные, мало пригодные для принятия решений преобразуются во взаимосвязанный комплекс интегрированных, агрегированных показателей.

5) Вывод данных в форме, удобной и понятной пользователю (отчеты, ведомости, графики, схемы и т.п.)
Классификация информационных экономических систем по масштабам применения:
Настольные - для работы одного человека. К ним можно отнести автоматизированное рабочее место (АРМ) бухгалтера предприятия, АРМ кассира, АРМ расчетчика заработной платы и т.д
Офисные - для работы отдела. К такого рода системам следует отнести сетевые бухгалтерские программы, программы автоматизации торгового зала, сетевые складские программы и т.д.

Корпоративные - для работы целого предприятия или нескольких предприятий. Корпоративные системы охватывают, как правило, всю финансово-хозяйственную и производственную деятельность предприятия, в т.ч. имеющего филиалы и дочерние фирмы, входящего в холдинговые компании и концерны.

Независимо от масштаба ИС имеют следующие обеспечения:

Информационное, техническое, математическое, программное, организационно-правовое, технологическое, лингвистическое…

Информационное обеспечение (ИО) представляет собой совокупность проектных решений по объемам, размещению, формам организации информации, циркулирующей в АИС.

Техническое обеспечение (ТО) представляет собой комплекс технических средств (технические средства сбора, регистрации, передачи, обработки, отображения, размножения информации, оргтехника и др.), обеспечивающих работу АИС.

Математическое обеспечение (МО) - это совокупность математических методов, моделей и алгоритмов обработки информации, используемых при решении функциональных задач и в процессе автоматизации проектировочных работ АИС. 

Программное обеспечение (ПО) включает совокупность программ, реализующих функции и задачи АИС и обеспечивающих устойчивую работу комплексов технических средств. В состав программного обеспечения входят общесистемные и специальные программы, а также инструктивно-методические материалы по применению средств программного обеспечения и персонал, занимающийся его разработкой и сопровождением на весь период жизненного цикла АИТ.

К общесистемному программному обеспечению относятся программы, рассчитанные на широкий круг пользователей и предназначенные для организации вычислительного процесса и решений часто встречающихся задач обработки информации. Они позволяют расширить функциональные возможности ЭВМ, автоматизировать планирование очередности вычислительных работ, осуществлять контроль и управление процессом обработки данных, а также автоматизировать работу программистов. Специальное программное обеспечение представляет собой совокупность программ, разрабатываемых при создании АИС конкретного функционального назначения. Оно включает пакеты прикладных программ, осуществляющих организацию данных и их обработку при решении функциональных задач.

Организационное обеспечение (ОО) представляет собой комплекс документов, регламентирующих деятельность персонала в условиях функционирования АИС.

Правовое обеспечение (ПрО) представляет собой совокупность правовых норм, регламентирующих правоотношения при создании и внедрении АИС.

Эргономическое обеспечение (ЭО) как совокупность методов и средств, используемых на разных этапах разработки и функционирования АИС, предназначено для создания оптимальных условий высокоэффективной и безошибочной деятельности человека в АИС, для ее быстрейшего освоения.

1.3. Корпоративные информационные системы (КИС)

В современных условиях производство не может существовать и развиваться без высоко эффективной системы управления, базирующейся на самых современных информационных технологиях. Постоянно изменяющиеся требования рынка, огромные потоки информации научно-технического, технологического и маркетингового характера требуют от персонала предприятия, отвечающего за стратегию и тактику развития высокотехнологического предприятия быстроты и точности принимаемых решений, направленных на получение максимальной прибыли при минимальных издержках. 

Оптимизация затрат, повышение реактивности производства в соответствии со все возрастающими требованиями потребителей в условиях жесткой рыночной конкуренции не могут базироваться только на умозрительных заключениях и интуиции даже самых опытных сотрудников. Необходим всесторонний контроль над всеми центрами затрат на предприятии, сложные математические методы анализа, прогнозирования и планирования, основанные на учете огромного количества параметров и критериев и стройной системе сбора, накопления и обработки информации. Экстенсивные пути решения этой проблемы, связанные с непомерным разрастанием управленческого аппарата, даже при самой хорошей организации его работы не могут дать положительный результат. Переход на современные технологии, реорганизация производства не могут обойти и такой ключевой аспект как управление. И путь здесь может быть только один – создание КИС, отвечающей ряду жестких требований.

Для точного определения КИС необходимы некоторые термины:

Бизнес-модель – это описание предприятия как сложной системы. В рамках бизнес-модели отображаются все объекты (сущности), процессы, правила выполнения операций, существующая стратегия развития, а также критерии оценки эффективности функционирования системы.

Информационная модель – подмножество бизнес-модели, описывающее все  информационные потоки, информационные процессы и информационные компоненты предприятии, а также правила их обработки и преобразования.

Корпоративная информационная система (КИС) – это инфраструктура предприятия, задействованная в процессе управления информационно -документальными потоками, включающая в себя следующие обязательные элементы, а именно:

· Информационная модель, представляющая собой совокупность правил и алгоритмов функционирования ИС. Информационная модель включает в себя все формы документов, структуру справочников и данных, и т.д.

· Регламент развития информационной модели и правила внесения в неё изменений.

· Кадровые ресурсы, отвечающие за формирование и развитие информационной модели.

· Программный комплекс (ПК), конфигурация которого соответствует требованиям информационной модели (программный комплекс является основным движителем и, одновременно, механизмом управления ИС).

· Аппаратно-техническая база, соответствующая требованиям по эксплуатации ПК (компьютеры на рабочих местах, периферия, каналы телекоммуникаций, системное ПО и СУБД)

· Эксплуатационно-технические кадровые ресурсы, включая персонал по обслуживанию аппаратно-технической базы.

· Правила использования ПК и пользовательские инструкции, регламент обучения и сертификации пользователей. 

Корпоративная информационная система – это управленческая идеология, объединяющая бизнес-стратегию предприятия и передовые информационные технологии.

Корпоративная информационная система – это такая информационная система, которая охватывает основной бизнес предприятия с целью предоставления оперативной информации для принятия решений.

Концепция корпоративной информационной системы (КИС), в отличие от первых автоматизированных систем управления (АСУ), ориентирована в первую очередь на решение стратегических задач предприятия, в числе которых повышение конкурентоспособности предприятия, повышение инвестиционной привлекательности предприятия, повышение эффективности управления предприятием.

Корпоративная информационная система является базисом, на котором строится весь бизнес предприятия – динамичный адаптирующийся к изменениям окружающих условий бизнес, основанный на современных методах управления и призванный обеспечить высокие результаты в условиях жесткой конкурентной борьбы.

Корпоративная информационная система это не просто автоматизированная система управления, это единый комплекс информационно-технических и организационных систем, единая информационная операционная система, охватывающая все бизнес-процессы предприятия от стратегического управления до производственных операций, и предоставляющая всю необходимую актуальную и достоверную информацию обо всех бизнес-процессах предприятия, требуемую для управления предприятием. Это единая информационная модель предприятия.

Основные задачи современной корпоративной информационной системы, включают: 

· объединение в единое информационное пространство всех подразделений предприятия, ее поставщиков и потребителей; 

· поддержку всех бизнес-процессов предприятия, оперативный контроль и управление всеми бизнес-процессами включая процессы обработки и анализа получаемой информации, расчета контрольных показателей по всем разрезам. 

Существует мнение, что корпоративные информационные системы предназначены только для крупных предприятий, имеющих сложную организационную и территориальную структуру. Однако это не так. 

Перечисленные задачи характерны для любого предприятия независимо от его размера. И естественно малые предприятия также могут (и должны) строить свои корпоративные информационные системы, которые соответственно будут намного проще, чем в больших. Однако проблема в основном заключается в стоимости универсального программного обеспечения КИС, которое ориентировано под крупные предприятия, способные вложить в создание своих КИС значительные средства.

Малые предприятия практически не могут использовать эти средства, но они могут создавать свои КИС непосредственно под свои достаточно простые бизнес-процессы. При этом стоимость заказной КИС может быть существенно меньше стоимость универсальной КИС для крупных предприятий.

Требования к корпоративным информационным системам

Исторически сложился ряд требований к корпоративным информационным системам. Требования эти таковы:

· Системность;

· Комплексность;

· Модульность;

· Открытость;

· Адаптивность;

· Надежность;

· Безопасность;

· Масштабируемость;

· Мобильность;

· Простота в изучении;

· Поддержка внедрения и сопровождения со стороны разработчика.

Комплексность и системность. КИС должна охватывать все уровни управления от корпорации в целом с учетом филиалов, дочерних фирм, сервисных центров и представительств, до цеха, участка и конкретного рабочего места и работника

Модульность построения. Информация в КИС носит распределенный характер и может быть достаточно строго структурирована на каждом узле и в каждом потоке. Узлы и потоки могут быть условно сгруппированы в подсистемы.

Открытость. Поскольку ни одна реальная система, даже если она создается по специальному заказу, не может быть исчерпывающе полной (нельзя объять необъятное) и в процессе эксплуатации может возникнуть необходимость в дополнениях, а также в силу того, что на функционирующем предприятии могут быть уже работающие и доказавшие свою полезность компоненты КИС.

Адаптивность  Предприятие должно гибко реагировать на рыночную ситуацию, что может быть связано иногда с существенным изменением его структуры и номенклатуры выпускаемых изделий или оказываемых услуг. Кроме того, в условиях переходной экономики законодательство имеет неустоявшийся, динамично меняющийся характер. У крупных корпораций, к тому же могут быть экстерриториальные подразделения, находящиеся в зоне юрисдикции других стран или свободных экономических зон. Это означает, что КИС должна обладать свойством адаптивности, то есть гибко настраиваться на разное законодательство, иметь разноязыковые интерфейсы, уметь работать с различными валютами одновременно.

Надежность функционирования. Когда КИС эксплуатируется в промышленном режиме, она становится незаменимым компонентом функционирующего предприятия, способным в случае аварийной остановки застопорить весь процесс производства и нанести громадные убытки. Поэтому одним из важнейших требований к такой системе является, подразумевающая непрерывность функционирования системы в целом даже в условиях частичного выхода из строя отдельных ее элементов вследствие непредвиденных и непреодолимых причин.

Безопасность Чрезвычайно большое значение для любой крупномасштабной системы, содержащей большое количество информации, имеет безопасность. Требование безопасности включает в себя несколько аспектов:

Защита данных от потери.

Сохранение целостности и непротиворечивости данных. Предотвращение несанкционированного доступа к данным внутри системы.
Предотвращение несанкционированного доступа к данным извне.
Масштабируемость  Предприятие, успешно функционирующее и получающее достаточную прибыль, имеет тенденцию к росту, образованию дочерних фирм и филиалов, что в процессе эксплуатации КИС может потребовать увеличения количества автоматизированных рабочих мест, увеличения объема хранимой и обрабатываемой информации. Кроме того, для компаний типа холдингов и крупных корпораций должна быть возможность использовать одну и ту же технологию управления как на уровне головного предприятия, так и на уровне любой, даже небольшой входящей в него фирмы.

Мобильность  На определенном этапе развития предприятия рост требований к производительности и ресурсам системы может потребовать перехода на более производительную программно-аппаратную платформу. Чтобы такой переход не повлек за собой кардинальной ломки управленческого процесса и неоправданных капиталовложений на приобретение более мощных прикладных компонентов, необходимо выполнение требования мобильности.

Простота в изучении - это требование, включающее в себя не только наличие интуитивно понятного интерфейса программ, но и наличие подробной и хорошо структурированной документации, возможности обучения персонала на специализированных курсах.

Поддержка разработчика. Это понятие включает в себя целый ряд возможностей, таких, как получение новых версий программного обеспечения бесплатно или с существенной скидкой, получение дополнительной методической литературы, консультации по горячей линии, получение информации о других программных продуктах разработчика, возможность участия в семинарах,. Естественно, что обеспечить такую поддержку пользователю способна только серьезная фирма, устойчиво работающая на рынке программных продуктов и имеющая довольно ясную перспективу на будущее.
Сопровождение. В процессе эксплуатации сложных программно-технических комплексов могут возникать ситуации, требующие оперативного вмешательства квалифицированного персонала фирмы-разработчика или ее представителя на месте.
1.4. MRP-системы. ERP-системы. CSRP-системы. 
MRP (Material Requirements Planning) — разработан в начале 70-х годов, это совокупность методик, использующих для расчета потребности в материалах данные спецификаций, данные о запасах и главный календарный план производства. Эти системы формируют рекомендации по запуску заказов на пополнение запасов материалов. Более того, поскольку это методика календарного планирования, она формирует рекомендации по перепланированию открытых заказов в том случае, если дата выполнения заказа и дата, когда получаемые по заказу изделия необходимы, не совпадают. Календарное MRP начинает с номенклатурных позиций и определяет:
· количество всех компонентов и материалов, необходимое для производства этих изделий;

· дату, когда необходимы эти компоненты и материалы. 

MRP-система позволяет оптимально регулировать поставки комплектующих в производственный процесс, контролируя запасы на складе и саму технологию производства.

Главной задачей MRP-системы является обеспечение гарантии наличия необходимого количества требуемых материалов и комплектующих в любой момент времени в рамках срока планирования (наряду с возможным уменьшением постоянных запасов, а следовательно разгрузкой склада).

Основная цель MRP-системы - формировать, контролировать и при необходимости изменять даты необходимого поступления заказов таким образом, чтобы все материалы, необходимые для производства поступали одновременно.

Closed loop MRP - MRP с замкнутым циклом планирования. 

Основная идея данного усовершенствования технологии MRP заключается в создании замкнутого цикла путем налаживания обратных связей, улучшающих отслеживание текущего состояния с учетом календарного плана-графика. То есть реализуется мониторинг выполнения плана снабжения и производственных операций. Это позволило снять те ограничения степени достоверности результата планирования, ранее присущие MRP, которые существовали из-за невозможности отследить состояние открытых заказов. MRP с замкнутым циклом планирования - это система, построенная вокруг планирования потребности в материалах, которая включает дополнительные плановые функции, а именно планирование производства (укрупненное планирование), разработку главного календарного плана производства и планирование потребности в мощностях После того как вышеописанные фазы планирования пройдены, и планы были приняты как реалистичные и достижимые, начинается исполнение планов. Это включает в себя такие функции управления производством, как измерение входного/выходного материального потока (мощности), формирование подробных графиков и диспетчирование, а также отчетность по предполагаемому отставанию от графиков от завода и от поставщиков, формирование графиков поставщиков и т. д. Термин «замкнутый цикл» означает, что эти элементы не просто включены в общую систему, но и существует обратная связь от функций исполнения, с тем чтобы планирование было всегда корректным.

Итак, входными составляющими для стандарта MRP являются:

· описание материалов и комплектующих, необходимых для производства конечного продукта;

· спецификация изделий (список деталей и их количество);

· план производства – распределение времени на производство необходимой партии готовой продукции за планируемый период.

· Выходными данными стандарта являются:

· «План заказов» - какое количество каждого материала, деталей, компонентов должно быть заказано;

· «Изменения к плану заказов» - отражают корректировку плана вследствие отмены, изменения или задержек поставок.

После стандарта MRP был разработан и внедрен стандарт CRP (Capacity Requirement Planning), решающий задачи загрузки производственных мощностей. Выходом систем данного стандарта является календарный план потребности предприятия в мощностях производства.

Дальнейшим развитием систем планирования и управления производством явилась разработка стандарта MRP II - Manufacturing resource planning - Планирование производственных ресурсов - метод планирования всех ресурсов производственной компании. В идеале метод обеспечивает оперативное планирование в единицах продукции, финансовое планирование в стоимостных единицах и обладает свойством моделирования, т.е. может отвечать на вопросы «что, если?..». Планирование состоит из ряда функций, каждая из которых связана с остальными: бизнес-планирование, планирование продаж и операций, объемно-календарное планирование, планирование потребности в материалах, планирование потребности в производственных мощностях, а также систем поддержки производственных мощностей и материальных ресурсов. Выводы этих систем интегрируются с финансовыми отчетами, бюджетом перевозок и складским планированием.

Планирование ресурсов производства представляет собой прямое продолжение и расширение «замкнутого цикла MRP».

Характеризуя MRP II в целом, можно сказать, что его механизм опирается на три базовых принципа: иерархичность, интегрированность, интерактивность.

Иерархичность означает разделение планирования на уровни, соответствующие зонам ответственности разных ступеней управленческой лестницы предприятия (от топ-менеджмента, планирующего продажи и операции, до мастеров в цехах и на производственных участках, планирующих скорость и направление входного/выходного материального потока на рабочих местах, осуществляющих функции диспетчирования производственных наряд-заказов и принимающих оперативные решения по загрузке рабочих мест, управлению приоритетами наряд-заказов, формированию отчетных данных о выполненных заказах). Планы предприятия разрабатываются сверху вниз с одновременным обеспечением надежного механизма обратной связи.

Интегрированность обеспечивается объединением всех основных функциональных областей деятельности предприятия на оперативном уровне, связанных с материальными и финансовыми потоками на предприятии. MRP II охватывает такие функции предприятия, как планирование производства, снабжение производства, сбыт продукций, исполнение плана производства, учет затрат, складской учет, управление спросом и т. д. Планирование продаж и операций (Sales & Operations Planning).

1. Управление спросом 

2. Главный календарный план производства 

3. Планирование потребности в материалах 

4. Подсистема спецификаций.

5. Подсистема операций с запасами 

6. Подсистема запланированных поступлений по открытым заказам

7. Оперативное управление производством 

8. Планирование потребности в мощностях 

9. Управление  входным/выходным материальным потоком 

10. Управление снабжением 

11. Планирование ресурсов распределения

12. Инструментальное обеспечение 

13. Интерфейс с финансовым планированием 

14. Моделирование

15. Оценка деятельности 

Интерактивность систем на базе стандарта MRP II обеспечивается заложенным в него блоком моделирования. Существует возможность «проигрывания» вероятных ситуаций на предмет исследования их влияния на результаты деятельности предприятия в целом или его структурных подразделений в частности. Отметим, что эта возможность имеется на различных уровнях иерархии плановых решений. Интерактивность поддерживается современными компьютерными технологиями, предоставляющими удаленный доступ к базам данных с рабочих мест специалистов в разных предметных областях. Таким образом, вычислительная мощность «помещается» рядом со знаниями и опытом специалистов предприятия.

Продолжением эволюции систем планирования потребности в ресурсах стала концепция ERP (Enterprise Resource Planning - «Планирование ресурсов предприятия») была предложена компанией GartnerGroup в начале 90-х годов и на сегодняшний день уже доказала свою эффективность.

ERP-system - набор интегрированных приложений, которые комплексно, в едином информационном пространстве, поддерживают все основные аспекты управленческой деятельности корпорации (ERP-функциональность) - планирование ресурсов (финансовых, людских, материальных) для производства товаров (услуг), оперативное управление выполнением планов (включая снабжение, сбыт, ведение договоров), оптимизацию загрузки производственных мощностей, все виды учета, анализ результатов хозяйственной деятельности. Главная задача ERP-системы - добиться оптимизации (по времени и ресурсам) всех бизнес-процессов предприятия и обеспечить интегрированную обработку данных.

Термин ERP означает финансово ориентированную информационную систему для определения и планирования ресурсов предприятия, необходимых для получения, изготовления, отгрузки и учета заказов потребителей. Система ERP отличается от типичной системы MRP II техническими характеристиками, такими как графический интерфейс пользователя, реляционная база данных, использование языков четвертого поколения и программным инструментарием для разработки, архитектурой клиент-сервер и переносимость на принципах открытых систем.

ERP-системы представляют собой набор интегрированных приложений, которые позволяют создать единую среду для автоматизации планирования, учета, контроля и анализа всех основных бизнес-операций в масштабе предприятия. Среди них можно выделить планирование производственных ресурсов, оперативное управление производственным планом, учет и анализ результатов деятельности и т.д. Все операции планирования и анализа подразделяются в ERP на отдельные функциональные модули: планирование ресурсов (финансовых, людских, материальных) для производства товаров или услуг, оперативный контроль за выполнением планов (снабжения, сбыта), выполнением договоров, все виды учета, анализ результатов хозяйственной деятельности. Вся информация хранится в единой базе данных, откуда она может быть в любое время получена по запросу 

В общих чертах ERP-систему можно рассматривать как интегрированную совокупность следующих основных подсистем:

· Управление финансами;

· Управление материальными потоками;

· Управление производством;

· Управление проектами;

· Управление сервисным обслуживанием;

· Управление качеством;

· Управление персоналом.

Приведенная последовательность функциональных подсистем не претендует на полноту и отражает основные направления деятельности предприятия. Каждая из перечисленных подсистем может включать в себя функциональные блоки, которые также могут быть оформлены в виде отдельных подсистем. Например, подсистема управления материальными потоками, как правило, включает в себя функционально законченный блок «Управление транспортом» для составления графиков и транспортных схем доставки, планирования и управления транспортом. В перечислении не указана подсистема информационной поддержки реинжиниринга (моделирования предприятия) и т.д.

Различают ERP-системы производственного уровня (имеющие развитые блоки планирования производственной деятельности), поддерживающие полноценную ERP функциональность (полнофункциональные ERP-системы) и системы финансово-управленческого уровня (имеющие соответствующие блоки, реализующие только минимальное обеспечение планирования производства, сосредоточенные, в основном, на финансовой составляющей). Производственные системы занимают верхние ступени в иерархии ERP-систем.

Системы ERP предназначены для предоставления руководству компании информации для анализа и принятия стратегических решений, касающихся управления компании, а также для создания инфраструктуры обмена данными как с поставщиками, так и с потребителями.

Конечно, каждое предприятие по-своему уникально в своей финансовой и хозяйственной деятельности, однако наряду со спецификой всегда удается выделить задачи, общие для предприятий, представляющих различные сферы деятельности. К таким общим задачам можно отнести: управление материальными и финансовыми ресурсами, закупками, сбытом, заказами потребителей и поставками; управление кадрами, основными фондами, складами; бизнес-планирование и учет; бухгалтерию; расчеты с покупателями и поставщиками; ведение банковских счетов. Именно на этом принципе основываются все разработки систем ERP.

Основные отличия ERP от MRP заключаются в следующем:

· Системы ERP призваны автоматизировать все процессы на предприятии, в то время как MRP уделяют внимание только производству.

· В ERP есть механизмы управления не только компаниями, функционирующими в одной стране, но и транснациональным корпорациями, включая поддержку нескольких часовых поясов, языков, валют, систем бухгалтерского учета и отчетности. Соответственно растет и масштабируемость систем.

· Системы ERP все больше интегрируются с приложениями, уже используемыми на предприятии (например, с приложениями для учета и управления технологическими процессами, расчета с клиентами и др.), а также с новыми разработками. Иногда ERP не может решить всех задач управления промышленным предприятием и в этом случае функционирует как своеобразный «хребет», на основе которого выполняется интеграция с другими приложениями.

· В системах ERP больше внимания уделяется средствам поддержки принятия решений и средствам интеграции с хранилищами данных 

· В системах ERP существуют развитые средства для конфигурации системы к конкретным условиям эксплуатации. В отличие от MRP II в ERP больше внимания уделяется финансовым подсистемам.

· Системы ERP в отличие от MRP II ориентированы на управление «виртуальным предприятием». Виртуальное предприятие, отражающее взаимодействие производства, поставщиков, партнеров и потребителей, может состоять из автономно работающих предприятий, корпорации или представлять собой географически распределенное предприятие либо временное объединение предприятий, работающих над отдельными проектами или государственной программой.

Развитие концепции ERP
Следует отметить, что для современных ERP-систем характерно развитие новых функциональных возможностей, связанное с выходом за традиционные рамки оптимизации и автоматизации транзакционных процессов внутри предприятия. В основном это касается автоматизации логистических цепочек (так называемые процедуры Supply Chain Management, SCM -управление цепочками поставок) и взаимоотношений с клиентами (Customer Relationship Management, CRM - управление взаимоотношениями с клиентами). 

Логистическая цепочка (Supply chain):

1) Процесс создания товарного «продукта» или услуги, рассматриваемый по всему его производственному и логистическому циклу, то есть от материально-технического снабжения, через производственный процесс и складирование готовой продукции до системы дистрибуции и розничных продаж (предоставления услуг),

2) «Прослеживание» готовой продукции и всех затрат на ее изготовление до поставщиков комплектующих и материалов для ее производства,

3) Методология управления, основанная на рассмотрении и оптимизации всего
процесса создания товарного продукта (оказания услуг), как в части временного фактора, так и в части затрат, - формализация процесса управления производственными компаниями, обеспечивающими полный цикл создания продукции (услуг) по цепочке предприятий, каждое из которых выполняет только часть производственного процесса

Последнее десятилетие характеризуется настоящим бумом концепции управления взаимоотношениями с клиентом (CRM – Customer Relationship Management). Эта концепция сегодня стала важным инструментом в руках бизнесмена или хозяина собственного дела, заботящегося о будущем своей компании. Сама концепция проста: вместо заботы о потребителях - забота о Потребителе, причем о каждом из них индивидуально. Собираемая и обрабатываемая информация о клиенте (история его покупок, вкусы, потребности и предпочтения) используется для того, чтобы более точно специфицировать предложения конкретному клиенту, которые он примет с большой долей вероятности. Естественно, что при наличии постоянно растущего числа «дружелюбных» клиентов подобный подход может быть реализован только на базе применения современных информационных технологий.

При этом традиционный контур управления, присущий ERP-системе, теперь называют приложениями back-office (или внутренней системой), а расширения, направленные «наружу» предприятия, - приложениями front-office. Все это дало повод компании Gartner Group сначала заявить о том, что эпоха ERP-систем завершилась в 1999 году, а затем выдвинуть новую концепцию управления -обработка внешних и внутренних данных предприятия (Enterprise Resource and Relationship Processing, или ERP II) или CSRP.
В перспективе:

DSS - Decision Support Systems - Системы поддержки принятия решений -программные средства, осуществляющие информационное обеспечение оценки ситуации с помощью ее уточнения (от итоговых данных к детальным), анализа по степени важности, сравнения по периодам и выявления тенденций развития.

EIS - Executive Information Systems - Информационные системы для высшего руководства - средства, разработанные для исполнительных руководителей высшего звена и обеспечивающие формирование заранее описанных отчетов или инструкций. Они предлагают мощные средства формирования отчетов и возможности для «углубления в данные» (drill-down). В настоящее время эти средства допускают формирование незапланированных отчетов по многомерной базе данных, а большинство из них предлагает аналитические приложения по различным функциональным направлениям, например по продажам или по финансовому анализу.
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1.5. Состояние рынка экономически задач в РБ

В настоящее время, в условиях возрастающей конкуренции и постепенного исчезновения экстенсивных механизмов получения прибыли многие предприятия приводят свои системы управления в соответствие новым хозяйственным отношениям. Предприятия переориентируются на анализ рыночной ситуации, более эффективное ведение операций, поиск новых, более рациональных схем ведения бизнеса.

Опыт западных фирм показывает, что интегрированная система управления предприятием, соответствующая реальным рыночным отношениям, может быть построена только на основе целого комплекса современных информационных технологий: аппаратных, программных и телекоммуникационных.

Для оперативного анализа рыночной ситуации и ситуации на предприятии, контроля эффективности деятельности подразделений и групп, а так же для принятия обоснованных управленческих решений необходимо собирать и анализировать значительный объем информации. Неэффективное управление особенно дорого обходится крупному предприятию, где даже незначительные потери в одной операции умножаются на огромные финансовые обороты. Переработать, проконтролировать и проанализировать этот объем информации можно только с помощью информационных технологий, поэтому перед руководством предприятия встает задача использования информационных технологий для повышения управляемости предприятия.

Часто процесс автоматизации сводится к покупке различными службами отдельных программ, решающих задачи этих служб. Как следствие, данные вводятся в различных подразделениях несколько раз с различной степенью детализации, много времени уходит на различные сверки, проблемой оказывается получение сводных отчетов. В результате руководству предприятия достаточно сложно составить целостную картину положения дел.

Современное программное обеспечение для решения экономических задач

Современный рынок отечественного ПО управления предприятиями зародился в конце 80-х — начале 90-х гг. Рынок программных продуктов РБ традиционно тесно связан с российским рынком. Практически можно говорить о едином рынке программ для автоматизации деятельности предприятий. Большинство присутствующих в настоящее время на рынке отечественных программных средств управления предприятиями начали свою историю с решения учетных бухгалтерских задач (немалое число этих программных систем и сейчас остаются преимущественно учетными, автоматизируя лишь некоторые функции предприятия). По мере развития рынка совершенствовались и программные средства. В настоящее время с рынка практически ушли чисто бухгалтерские программы. Большинство из них были доведены до уровня так называемых систем финансового и управленческого учета. В ряде таких систем есть даже элементы производственных модулей, что позволило разработчикам назвать их системами MRPII (и даже ERP).

Рынок ПО делится на секторы по принципу охвата функцией автоматизацией, то количеству автоматизируемых рабочих мест, по цене.

1. массовые бухгалтерские программы для мелкого и среднего бизнеса. Лидер – компания 1С (ранние версии и конкретные реализации 1С-бухгалтерия, 1С-торговля), помимо этого – Инфо-бухгалтер, Ветразь, Анжелика, Афалина и мн. др. 

2. Сравнительно недорогие массовые управленческие программы для среднего бизнеса. Это – «Парус», «Интеллект-сервис» (программный продукт БЕСТ), «ИНФОСОФТ», «1С», «Золотое сечение», «Гедемин».

3. Дорогие (десятки и сотни тысяч долларов) – индивидуальные и малотиражные программные комплексы для среднего и крупного бизнеса. Это корпорации «Галактика», «Парус», «АйТи», ряд зарубежных компаний (SAP, BAAN, Axapta).

Среди участников российского рынка по объему продаж своих программных продуктов лидируют компании «Галактика», «Парус». Что касается компании "1С", то хотя ПО ее разработки предназначено для малых предприятий, но в своем классе оно лидирует, далеко опережая конкурентов.

В последние годы лидерами продаж в Беларуси являются программные продукты «Гедымин» и «Золотое сечение».

Гедымин 

Компания Golden Software of Belarus, Ltd была основана в 1994 г. в городе Минске, Беларусь. Основная сфера деятельности: создание, продажа и внедрение экономического программного обеспечения. Первым продуктом, выпущенным компанией, была Анжелика — простая и удобная программа подготовки и печати платежных документов. 

Постепенно, на базе Анжелики развилось целое семейство программных продуктов для автоматизации предприятия: «Анжелика-Бухгалтер!», «Секрет Анжелики», «Средства Анжелики», «Зарплата Анжелики», «Меню Анжелики», «Аренда Анжелики» и т.д. 

Начиная с 2000г. компания ведет разработку технологической платформы Гедымин и создает отраслевые решения на ее базе. В 2005 г. компания Golden Software первой на территории стран СНГ и Балтии открыла исходный код платформы, превратив Гедымин в Open Source проект. 

Основы платформы преподаются в ведущих ВУЗах страны. Компания является постоянным участником крупнейших компьютерных выставок, как в Беларуси, так и за ее пределами. 

Возможности платформы: Гедымин представляет собой средство быстрой разработки приложений (RAD), включающее: реляционную базу данных Firebird, набор бизнес-объектов прикладной логики (пост-реляционные технологии), средства проектирования экранных и печатных форм, среду создания и отладки программного кода. В качестве языка программирования используется Visual Basic Script. 

Функциональные возможности прикладных решений: 

· складской учет; 

· управление номенклатурой товаров, продукции и услуг; 

· управление торговой деятельностью: документооборот, анализ эффективности и прогнозирование продаж; 

· комиссионная торговля; 

· расчеты с контрагентами, взаиморасчеты; 

· расчет себестоимости продукции и анализ экономической эффективности производственной деятельности; 

· управление производством, включая незавершенное производство, многопередельное производство, обработку давальческого сырья; 

· учет заказов от покупателей, внутреннее планирование выпуска продукции, контроль исполнения заказов; 

· планирование и контроль выполнения заказов на закупку продукции; 

· расчет зарплаты и кадровый учет; 

· учет основных средств; 

· планирование, управление и анализ финансовых результатов деятельности предприятия; 

· бухгалтерский и налоговый учет; 

· формирование налоговой, бухгалтерской и другой отчетности; 

· бухгалтерский учет и контроль смет расходов бюджетных организаций; 

· сводную отчетность бюджетных организаций. 

Пользователи: Березовский, Могилевский, Слуцкий, Витебский мясокомбинаты; Сеть ресторанов ООО «БелРосИнтер»: «ИльПатио», «Ростикс», «Печки-Лавочки», «Мока-Лока», «Iспанскi куток»; Березовский, Негорельский, Глубокский, Барановический комбинаты хлебопродуктов; Департамент по гуманитарной деятельности; Белорусская валютно-фондовая биржа; Минскоблгаз и др. Компания Golden Software of Belarus, Ltd позиционирует Гедымин, как платформу для создания ERP систем. 

«Золотое сечение» 

«Золотое сечение» является достаточно открытым комплексом для автоматизации управления предприятием, имеющий модульную архитектуру и содержащий в своем составе универсальный инструмент для создания систем документооборота и учетных систем. Набор модулей, входящий в состав комплекса  - опыт двенадцатилетней работы по созданию, внедрению и эксплуатации комплекса программ автоматизации бухгалтерского учета «Ветразь» (Foxpro 2.6 for DOS)  и результат пятилетней работы по созданию, внедрению и эксплуатации «Золотого сечения» (Delphi, MS SQL 6.5-2000, Interbase 5.6) в различных отраслях промышленности.

Система построена как набор взаимоувязанных, но достаточно независимых модулей. Реализованные в системе функции на сегодняшний день охватывают значительную часть основных сфер деятельности предприятия и позволяют решать большой объем задач, возникающих в процессе управления. Систему можно внедрять модуль за модулем, причем в каждый момент это будет целостная законченная система. С помощью инструментальных средств «Золотого сечения» можно легко настроить комплекс с учетом особенностей предприятия.

Зарубежные программные продукты

Немаловажное место на рынке программ для решения экономических задач занимают зарубежные фирмы.

Лидером рынка продажи лицензионного ПО является компания Microsoft, за которой следовали IBM и Oracle. На четвертое место вышла SAP, опередив Computer Associates. На ряде белорусских предприятий внедрена система SAP R/3 (БМЗ, например в течении 10 лет эксплуатирует эту систему).

Главным продуктом фирмы SAP является ее система R/3. Первоначально эта система предназначалась для целей создания информационных систем госсектора ФРГ. Это направление развивается фирмой и сейчас. Так, в настоящее время R/3 используется Советом Европы и рядом министерств в Нидерландах и Люксембурге. Стоимость разработок ИС для государственных нужд весьма высока (десятки млн. долл.), но наличие стандартных и проверенных на практике модулей системы SAP, обеспечивает прочные позиции SAP в этом секторе рынка. 

На систему SAP сделали ставку и многие крупные компании (в числе компьютерных корпораций следует отметить IBM, HP и др.). Этому способствовали большие функциональные возможности системы, позволяющие непрерывно управлять такими процессами, как прогнозирование, анализ размещения заказов, а также их прием и выдача. С целью ускорения настройки и сокращения ввода R/3 в действие SAP разработала набор инструментальных средств, в котором реализовано более 800 деловых процессов и 170 бизнес-объектов R/3, а также графические инструментальные средства, позволяющие осуществлять навигацию по системам, базирующимся на R/3.
1.6. Основные тенденции развития рынка ПО управления предприятиями

1. Значительное увеличение числа фирм, занимающихся внедрением программных продуктов других разработчиков (по модели франчайзи — «1С», через дилерские сети — «Компас», различных программных систем известных западных ERP-разработчиков и др.). 

2. Стремление российских разработчиков усовершенствовать свое ПО до стандартов MRP/MRPII/ERP. Этим занимаются, например, компании «АйТи», «Никос-Софт», «Атлант-Информ», «Галактика», «Цефей» и др. 

3. Интеграция отдельных модулей российского ПО управления предприятиями и западных ERP-систем, совместное продвижение интегрированных решений. Например, корпорация «Парус» декларировала свои планы интеграции отдельных модулей ПО «Парус-Корпорация» с ERP-системой Oracle Applications. 

4. Обострение конкуренции на российском рынке.

5. Заметное повышение интереса крупных и средних заказчиков к типовым и отраслевым решениям, что приводит к увеличению числа таких решений и фирм, разрабатывающих их. 

6. Рост культуры выбора и эксплуатации ERP-системы. Российские заказчики стали более придирчиво выбирать ERP-систему. 

7. Существенно увеличилось число консалтинговых фирм, помогающих выбрать и внедрить ПО управления предприятием. 

8. Увеличение числа российских  и белорусских фирм-разработчиков ПО (в том числе конкурентов), совместно продвигающих свои решения (например, «Парус» и «Инталев», «АйТи» и «Парус», «АйТи» и «ЭпикРус» и др.). 

9. Увеличение числа отечественных программных средств управления предприятием, в которых реализуется дополнительная Интернет-функциональность (например, CRM- автоматизация работы с клиентами, электронные расчеты, электронный бизнес).
Тема 2. Информационные ресурсы КИС

2.1. Понятие информационных ресурсов 

Часто информацию определяют как некоторые сведения, несущие нечто новое для того, кому они предназначены. Однако более конкретно выглядит следующее определение. Информация - это выбор одного или нескольких вариантов из многих возможных и равноправных. Если выбор подсказан или указан, то говорят о получении информации. Если выбор произведен самостоятельно, то говорят о возникновении информации. Если выбор однозначно предопределен ситуацией или предшествующими событиями, то об информации речь не идет, т. е. информация нулевая. Информация есть закономерный выбор из прочих возможных и равноправных

Информация о различных природных явлениях воспринимается человеком с помощью его органов чувств или измерительных приборов. С информацией неразрывно связано понятие носителя. Под носителем информации понимается любой материальный объект, хранящий, содержащий информацию (бумага, магнитный носитель, звуковая волна,  электромагнитные волны и мн. др.). Считается, что без носителя информация существовать не может. Вместе с тем практически любая информация может передаваться или храниться без изменений  на любых носителях. Поэтому часто говорят, что информация инвариантна носителю (Есть исключения, например, звук не может передаваться цветом и наоборот). Любая информация воспринимается в трех аспектах – структура и носитель (синтагматика), смысл (семантика), полезность и ценность (прагматика).

Ценность информации. Есть подход для определения ценности информации с точки зрения достижения цели системой, которая получает данную информацию. Предполагается, что цель известна и речь идет о том, как ее достичь. При этом ценной считается та информация, которая помогает в достижении цели.

Два метода определения количественной меры ценности информации:

а) Этот метод предполагает, что цель достижима, причем несколькими путями. Тогда ценность информации измеряется как уменьшение возможных затрат или условных штрафов, которые приходится заплатить при достижении цели.

б) Если достижение цели маловероятно, удобно пользоваться Мерой ценности информации, которая определяется как log отношения вероятностей достижения цели до получения информации Р0 и после получения информации Р1:




Ценность может быть как положительной так и отрицательной. Такая информация называется дезинформацией. 

На современном этапе развития цивилизации информация играет ключевую роль не только в функционировании общественных и государственных институтов, но и в жизни каждого человека. На наших глазах информатизация общества развивается стремительно и зачастую непредсказуемо, а мы лишь начинаем осознавать его социальные, политические, экономические и другие последствия. Информатизация нашего общества ведет к созданию единого мирового информационного пространства, в рамках которого производится накопление, обработка, хранение и обмен информацией между субъектами этого пространства — людьми, организациями, государствами. Очевидно, что возможности быстрого обмена политической, экономической, научно-технической и другой информацией, применение новых технологий во всех сферах общественной жизни и особенно в производстве и управлении является несомненным благом.

В настоящее время многие традиционные ресурсы общества и производства постепенно утрачивают свое первоначальное значение. На смену им приходит новый ресурс, единственный продукт не убывающий, а растущий со временем, называемый информацией. Информация становится сегодня главным ресурсом научно-технического и социально-экономического развития мирового сообщества. Чем быстрее и полнее  используется качественная информация в народное хозяйство, тем выше жизненный уровень народа, экономический, оборонный и политический потенциал страны.

Информационные ресурсы общества могут быть определены как накопленные в обществе знания, подготовленные для целесообразного социального использования 

В настоящее время хорошо налаженная распределенная сеть информационно-вычислительных комплексов способна сыграть такую же роль в общественной жизни, какую в свое время сыграли электрификация, телефонизация, радио и телевидение вместе взятые. Уже принято говорить о новом витке в развитии общественной формации — информационном обществе. 

Информация как продукт человеческого  труда имеет определенную цену. 

Современное общество для решения стоящих перед ним задач активно использует информацию и телекоммуникационные технологии. Информационные процессы и компоненты, объединенные  в информационные ресурсы, и технологии передачи данных (коммуникации) являются сегодня такими же средствами производства, как и станки, машины, оборудование. Причем удельный вес информационно-телекоммуникационных технологий в производственных отношениях общества значителен и постоянно возрастает.

2.2. Информационное обеспечение корпоративных информационных систем

Информационное обеспечение автоматизированной системы определяется как «совокупность форм документов, классификаторов, нормативной базы и реализованных решений по объёмам, размещению, и формам существования информации, применяемой в автоматизированной системе при её функционировании». [ГОСТ 34.003-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения].

Таким образом, ИО КИС можно разделить на две части – внемашинную и внутримашинную.

Внемашинная часть ИО КИС включает в себя все информационные совокупности, хранящиеся в виде, доступном для непосредственного восприятия человеком – бумажные документы, графики, диаграммы, устные информационные сообщения.

Внутримашинная часть ИО – файлы, базы данных, другие единицы хранения информации, отражвющей деятельность корпорации.

Автоматизированная технологии обработки данных в корпоративном управлении предполагает полное и детальное описание объектов управления, бизнес-процессов, используемых данных и процедур их обработки.

Для создания автоматизированной корпоративной информационной системы должна быть проанализирована и описана вся циркулирующая в системе информация. Основные проблемы описания информации КИС связаны со следующими её особенностями: 

· Большие объёмы данных, когда номенклатура продукции, сырья, комплектующих, используемого оборудования или запасных частей каждая в отдельности превышает 20 000 – 30 000 единиц, а в отдельных случаях 100 000 учётных единиц; 

· Необходимость применения многоаспектной классификации информации. Каждое подразделение (группа подразделений) хочет видеть информацию в своём разрезе (экономическом, технологическом, сбытовом, снабженческом и др.), как правило, не совпадающем с потребностями других подразделений; 

· Необходимость интеграции справочников локальных информационных систем корпорации для формирования сводной и консолидированной отчётности; 

· Высокая динамика изменений некоторых классификаторов (словарей), что создаёт трудности при обеспечении актуальности информационного обеспечения для территориально удалённых предприятий корпорации; 

· Потребность централизованного хранения нормативно-справочной информации (словарей, классификаторов) с целью повышения оперативности контроля достоверности и ведения данных. 

2.3. Государственные программы информатизации Республики Беларусь

Построение информационного общества в Беларуси рассматривается в качестве одной из приоритетных задач национального развития. Построение информационного общества в нашей стране основывается на принципах, закреп ленных в Уставе Организации Объединенных Наций и Всеобщей декларации прав человека. Эти принципы определяют создание универсального доступа к информации и ее использование в целях создания, накопления и распространения знаний. (Декларация принципов «Построение информационного общества — глобальная задача в новом тысячелетии», Женева, 2003).

Республика Беларусь, закрепила право человека на свободу искать, получать и распространять информацию, прежде всего, на уровне Основного закона. Статья 34 Конституции Республики Беларусь гарантирует право на получение, хранение и распространение полной, достоверной и своевременной информации о деятельности государственных органов, общественных объединений, о политической, экономической, культурной и международной жизни, состоянии окружающей среды.

Для того чтобы информация была доступной для всех заинтересованных лиц, государство и общество постоянно вырабатывают определенный механизм доведения ее до их сведения. Благодаря развитию компьютерной технике и информационно-телекоммуникационным технологиям представились необходимые возможности для обеспечения широкого доступа к информации. На это была направлена Государственная программа информатизации Республики Беларусь на 2003–2005 годы и на перспективу до 2010 года «Электронная Беларусь», в рамках которой предусмотрено создание общегосударственной автоматизированной информационной системы.

Целью создания общегосударственной автоматизированной информационной системы является формирование единого информационного пространства как базы для социально-экономического, политического и культурного развития страны и обеспечения ее безопасности. При разработке указанной системы необходимо решить ряд задач, как формирование единого национального информационного ресурса и создание инфраструктуры, обеспечивающей автоматизированное информационное взаимодействие систем разных уровней с выходом в глобальные международные информационные сети, благодаря чему сделать возможным реализацию в полной мере прав граждан и юридических лиц республики на свободное получение информации из этой системы. 

Правительством Беларуси утверждена Стратегия развития информационного общества в Республике Беларусь на период до 2015 года и план первоочередных мер по реализации Стратегии на 2010 год. Соответствующее решение принято постановлением Совета Министров № 1174. от 9 августа 2010 года,

Основные приоритеты утвержденной Стратегии развития информационного общества в Республике Беларусь на период до 2015 года соответствует основным направлениям Программы социально-экономического развития Республики Беларусь на 2011–2015 годы.

В Стратегии определены цель, задачи, условия и приоритетные направления развития информационного общества в Республике Беларусь, механизм и основные результаты реализации Стратегии на период с 2010 по 2015 годы.

Основными задачами по реализации Стратегии являются:

· формирование государственной информационной политики, содействующей развитию информационного общества на инновационной основе; 

· развитие информационной инфраструктуры, обеспечивающей опережающее удовлетворение растущих информационных потребностей граждан, бизнеса и государства; 

· развитие национальной информационной индустрии с привлечением инвестиций в производство в стране информационных технологий, информационных ресурсов и электронных услуг; 

· совершенствование системы образования, обеспечивающей формирование качественного человеческого капитала; 

· развитие системы информационной безопасности в целях защиты национальных интересов Республики Беларусь в мировом информационном пространстве, правового и безопасного использования информационных технологий во всех сферах жизнедеятельности общества. 

Приоритетными направлениями развития информационного общества в Стратегии определены:

· Национальная информационно-коммуникационная инфраструктура. 

· Электронное правительство. 

· Электронное здравоохранение. 

· Электронное обучение. 

· Электронная занятость и социальная защита населения. 

· Электронная экономика. 

· Система массовых коммуникаций и электронный контент. 

Основными мероприятиями по реализации Стратегии до 2015 года планировались мероприятия, направленные на развитие инфраструктуры информационного общества и выполнении проектов, завершающихся созданием информационных ресурсов и оказанием электронных услуг. В результате должна быть сформирована в организационном и техническом плане государственная система оказания организациям и гражданам электронных услуг, формирование и развитие базовых компонентов которой планировалось завершить к 2012 году. Все это будет обеспечиваться, в первую очередь, развитием национальной информационной индустрии по производству информационно-коммуникационных технологий.

На основе стратегии разработана НАЦИОНАЛЬНАЯ ПРОГРАММА ускоренного развития услуг в сфере информационно-коммуникационных технологий на 2011–2015 годы (Постановление Совета Министров Республики Беларусь от 28.03.2011 № 384)

С 2008 года действует закон «Об информации, информатизации и защите информации», которым регулируются общественные отношения, возникающие при: 

· реализации права на осуществление поиска, передачу, получение, хранение, обработку, использование, распространение и предоставление информации, в том числе информационных ресурсов;

· создании и использовании информационных технологий, информационных систем и информационных сетей;

· оказании информационных услуг;

· организации и обеспечении защиты информации.

Тема 3. Техническое обеспечение КИС

3.1. Технические средства корпоративных информационных систем, их классификация. 

К техническим средствам КИС относят аппаратный комплекс, обеспечивающий решение задач данной системы. Как правило этот комплекс реализуется компьютерной вычислительной сетью предприятия сложной архитектуры. Основные понятия комплекса технических средств (КТС) – рабочие станции, серверы, сетевое оборудование, периферийное оборудование, мэйн-фреймы.

Персональные компьютеры и рабочие станции

Персональные компьютеры (ПК) появились в результате эволюции миникомпьютеров при переходе элементной базы машин с малой и средней степенью интеграции на большие и сверхбольшие интегральные схемы в 80-е годы двадцатого века. ПК, благодаря своей низкой стоимости, очень быстро завоевали хорошие позиции на компьютерном рынке и создали предпосылки для разработки новых программных средств, ориентированных на конечного пользователя. Это прежде всего – «дружественные пользовательские интерфейсы», а также проблемно-ориентированные среды и инструментальные средства для автоматизации разработки прикладных программ. 

Рабочие станции - это хорошо сбалансированные системы, в которых высокое быстродействие сочетается с большим объемом оперативной и внешней памяти, высокопроизводительными внутренними магистралями, высококачественной и быстродействующей графической подсистемой и разнообразными устройствами ввода/вывода. Это свойство выгодно отличает рабочие станции среднего и высокого класса от локального пользовательского ПК и сегодня. 

Современный рынок персональных рабочих станций не просто определить. По сути он представляет собой совокупность архитектурных платформ персональных компьютеров и рабочих станций, которые появились в настоящее время, поскольку поставщики компьютерного оборудования уделяют все большее внимание рынку продуктов для коммерции и бизнеса. 

Этот рынок традиционно считался вотчиной миникомпьютеров и мейнфреймов, которые поддерживали работу настольных терминалов с ограниченным интеллектом. В прошлом персональные компьютеры не были достаточно мощными и не располагали достаточными функциональными возможностями, чтобы служить адекватной заменой подключенных к главной машине терминалов. Персональные компьютеры в настоящее время имеют достаточную производительность, а рабочие станции на базе операционной системы UNIX имеют программное обеспечение, способное выполнять большинство функций, которые стали ассоциироваться с понятием «персональной рабочей станции». 

Серверы

Существует несколько типов серверов, ориентированных на разные применения: файл-сервер, сервер базы данных, принт-сервер, вычислительный сервер, сервер приложений. Таким образом, тип сервера определяется видом ресурса, которым он владеет (файловая система, база данных, принтеры, процессоры или прикладные пакеты программ). 

Существует также классификация серверов, определяющаяся масштабом сети, в которой они используются: сервер рабочей группы, сервер отдела или сервер масштаба предприятия (корпоративный сервер). Эта классификация весьма условна. Например, размер группы может меняться в диапазоне от нескольких человек до нескольких сотен человек, а сервер отдела обслуживать от 20 до 150 пользователей. Очевидно в зависимости от числа пользователей и характера решаемых ими задач требования к составу оборудования и программного обеспечения сервера, к его надежности и производительности сильно варьируются. 

Файловые серверы небольших рабочих групп (не более 20-30 человек) проще всего реализуются на платформе персональных компьютеров и программном обеспечении Novell NetWare. Файл-сервер, в данном случае, выполняет роль центрального хранилища данных. 

Однако для файл-серверов общего доступа, с которыми одновременно могут работать несколько десятков, а то и сотен человек, простой однопроцессорной платформы и программного обеспечения Novell может оказаться недостаточно. В этом случае используются мощные многопроцессорные серверы с возможностями наращивания оперативной памяти до нескольких гигабайт, дискового пространства до сотен гигабайт, быстрыми интерфейсами дискового обмена и несколькими сетевыми интерфейсами. Эти серверы используют операционную систему UNIX, сетевые протоколы TCP/IP и NFS. На базе многопроцессорных UNIX-серверов обычно строятся также серверы баз данных крупных информационных систем, так как на них ложится основная нагрузка по обработке информационных запросов. Подобного рода серверы получили название суперсерверов. 

По уровню общесистемной производительности, функциональным возможностям отдельных компонентов, отказоустойчивости, а также в поддержке многопроцессорной обработки, системного администрирования и дисковых массивов большой емкости суперсерверы вышли в настоящее время на один уровень с мейнфреймами и мощными миникомпьютерами. Современные суперсерверы характеризуются: 

· наличием двух или более центральных процессоров RISC, либо Pentium, либо Intel; 

· многоуровневой шинной архитектурой, в которой запатентованная высокоскоростная системная шина связывает между собой несколько процессоров и оперативную память, а также множество стандартных шин ввода/вывода, размещенных в том же корпусе; 

· поддержкой технологии дисковых массивов RAID; 

· поддержкой режима симметричной многопроцессорной обработки, которая позволяет распределять задания по нескольким центральным процессорам или режима асимметричной многопроцессорной обработки, которая допускает выделение процессоров для выполнения конкретных задач. 

Как правило, суперсерверы работают под управлением операционных систем UNIX, а в последнее время и Windows NT (на Digital 2100 Server Model A500MP), которые обеспечивают многопотоковую многопроцессорную и многозадачную обработку. Суперсерверы должны иметь достаточные возможности наращивания дискового пространства и вычислительной мощности, средства обеспечения надежности хранения данных и защиты от несанкционированного доступа. Кроме того, в условиях быстро растущей организации, важным условием является возможность наращивания и расширения уже существующей системы. 

Мейнфреймы

Мейнфрейм - это синоним понятия «большая универсальная ЭВМ». Мейнфреймы и до сегодняшнего дня остаются наиболее мощными (не считая суперкомпьютеров) вычислительными системами общего назначения, обеспечивающими непрерывный круглосуточный режим эксплуатации. Они могут включать один или несколько процессоров, каждый из которых, в свою очередь, может оснащаться векторными сопроцессорами (ускорителями операций с суперкомпьютерной производительностью). В нашем сознании мейнфреймы все еще ассоциируются с большими по габаритам машинами, требующими специально оборудованных помещений с системами водяного охлаждения и кондиционирования. Однако это не совсем так. Прогресс в области элементно-конструкторской базы позволил существенно сократить габариты основных устройств. 

Основными поставщиками мейнфреймов являются известные компьютерные компании IBM, Amdahl, ICL, Siemens Nixdorf и некоторые другие, но ведущая роль принадлежит безусловно компании IBM. Именно архитектура системы IBM/360, выпущенной в 1964 году, и ее последующие поколения стали образцом для подражания. В нашей стране в течение многих лет выпускались машины ряда ЕС ЭВМ, являвшиеся отечественным аналогом этой системы. 

В архитектурном плане мейнфреймы представляют собой многопроцессорные системы, содержащие один или несколько центральных и периферийных процессоров с общей памятью, связанных между собой высокоскоростными магистралями передачи данных. При этом основная вычислительная нагрузка ложится на центральные процессоры, а периферийные процессоры (в терминологии IBM - селекторные, блок-мультиплексные, мультиплексные каналы и процессоры телеобработки) обеспечивают работу с широкой номенклатурой периферийных устройств. 

3.2. Системное программное обеспечение

Совокупность программ, предназначенная для решения задач на ПК, называется программным обеспечением. Состав программного обеспечения ПК называют программной конфигурацией.
Программное обеспечение, можно условно разделить на три категории:

· системное ПО (программы общего пользования), выполняющие различные вспомогательные функции, например создание копий используемой информации, выдачу справочной информации о компьютере, проверку работоспособности устройств компьютера и т.д.

· прикладное ПО, обеспечивающее выполнение необходимых работ на ПК: редактирование текстовых документов, создание рисунков или картинок, обработка информационных массивов и т.д.

· инструментальное ПО (системы программирования), обеспечивающее разработку новых программ для компьютера на языке программирования.
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Системное ПО

Это программы общего пользования не связаны с конкретным применением ПК и выполняют традиционные функции: планирование и управление задачами, управления вводом-выводом и т.д.

Другими словами, системные программы выполняют различные вспомогательные функции, например, создание копий используемой информации, выдачу справочной информации о компьютере, проверку работоспособности устройств компьютера и т.п.

К системному ПО относятся:

· операционные системы (эта программа загружается в ОЗУ при включении компьютера)

· программы-оболочки (обеспечивают более удобный и наглядный способ общения с компьютером, чем с помощью командной строки DOS, например, Norton Commander)

· операционные оболочки – интерфейсные системы, которые используются для создания графических интерфейсов, мультипрограммирования и.т.

· драйверы (программы, предназначенные для управления портами периферийных устройств, обычно загружаются в оперативную память при запуске компьютера)

· утилиты (вспомогательные или служебные программы, которые представляют пользователю ряд дополнительных услуг).

По современным представлениям ОС должна выполнять следующие функции:

· Обеспечивать загрузку пользовательских программ в оперативную память и их исполнение.

· Обеспечивать управление памятью. В простейшем случае это указание единственной загруженной программе адреса, на котором кончается память, доступная для использования, и начинается память, занятая системой. В многопроцессных системах это сложная задача управления системными ресурсами. 

· Обеспечивать работу с устройствами долговременной памяти, такими как магнитные диски,  оптические диски, флэш-память и т. д. Как правило, ОС управляет свободным пространством на этих носителях и структурирует пользовательские данные в виде файловых систем. 

· Предоставлять более или менее стандартизованный доступ к различным периферийным устройствам, таким как терминалы, модемы, печатающие устройства.

· Предоставлять пользовательский интерфейс.

Существуют ОС, функции которых этим и исчерпываются. Одна из хорошо известных систем такого типа — дисковая операционная система MS DOS. Более развитые ОС предоставляют также следующие возможности:

· параллельное (или псевдопараллельное, если машина имеет только один процессор) исполнение нескольких задач; 

· организацию взаимодействия задач друг с другом; 

· организацию межмашинного взаимодействия и разделения ресурсов; 

· защиту системных ресурсов, данных и программ пользователя, исполняющихся процессов и самой себя от ошибочных и зловредных действий пользователей и их программ; 

· аутентификацию (проверку того, что пользователь является тем, за кого он себя выдает), 

· авторизацию (проверка, что тот, за кого себя выдает пользователь, имеет право выполнять ту или иную операцию) и другие средства обеспечения безопасности.

Классификация ОС

По тому, какие из вышеперечисленных функций реализованы и каким было уделено больше внимания, а каким меньше, системы можно разделить на несколько классов 

· дисковые операционные системы (ДОС);

· ОС общего назначения;

· ОС реального времени;

· Системы промежуточных типов.
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Рис. 1. Классификация операционных систем

Для целей обеспечения функционирования КИС применяются сетевые ОС общего назначения. 

Семейство сетевых ОС корпорации Novell основано на концепции интегрированной вычислительной архитектуры (NICA - Novell Integrated Computing Architecture), которая позволяет создать открытую сетевую среду, интегрирующую ресурсы серверов, настольных компьютеров, больших и мини- ЭВМ и поддерживающую на рабочих станциях разные операционные системы: Windows, DOS, OS|2, UNIX, Macintosh.

Microsoft Windows NT при выполнении клиент/серверных приложений характеризуется приоритетной многозадачностью, встроенной сетевой поддержкой, защищенностью, многопоточностью, поддержкой широкого спектра компьютерных платформ, симметричной мультипроцессорной обработки и т.д.

UnixWare 2.1 основана на самой современной версии ядра UNIX - System V UNIX, имеет отказоустойчивую файловую систему, обеспечивает интеграцию с TCP/IP и NetWare рабочими средами.

К утилитам относятся:

· диспетчеры файлов или файловые менеджеры

· средства динамического сжатия данных (позволяют увеличить количество информации на диске за счет ее динамического сжатия)

· средства просмотра и воспроизведения

· средства диагностики; средства контроля позволяют проверить конфигурацию компьютера и проверить работоспособность устройств компьютера, прежде всего жестких дисков

· средства коммуникаций (коммуникационные программы) предназначены для организации обмена информацией между компьютерами 

· средства обеспечения компьютерной безопасности (резервное копирование, антивирусное ПО).

Необходимо отметить, что часть утилит входит в состав операционной системы, а другая часть функционирует автономно. Большая часть общего (системного) ПО входит в состав ОС. Часть общего ПО входит в состав самого компьютера (часть программ ОС и контролирующих тестов записана в ПЗУ или ППЗУ, установленных на системной плате). Часть общего ПО относится к автономными программам и поставляется отдельно.

Прикладное ПО

Прикладные программы могут использоваться автономно или в составе программных комплексов или пакетов. Прикладное ПО – программы, непосредственно обеспечивающие выполнение необходимых работ на ПК: редактирование текстовых документов, создание рисунков или картинок, создание электронных таблиц и т.д.

Пакеты прикладных программ – это система программ, которые по сфере применения делятся на проблемно – ориентированные, пакеты общего назначения и интегрированные пакеты. Современные интегрированные пакеты содержат до пяти функциональных компонентов: тестовый и табличный процессор, СУБД, графический редактор, телекоммуникационные средства.

К прикладному ПО, например, относятся:

· Комплект офисных приложений MS OFFICE 

· Бухгалтерские системы

· Финансовые аналитические системы

· Интегрированные пакеты делопроизводства

· CAD – системы (системы автоматизированного проектирования)

· Редакторы HTML или Web – редакторы

· Браузеры – средства просмотра Web - страниц

· Графические редакторы

· Экспертные системы  и так далее.

Инструментальное ПО

Инструментальное ПО или системы программирования - это системы для автоматизации разработки новых программ на языке программирования.

В самом общем случае для создания программы на выбранном языке программирования (языке системного программирования) нужно иметь следующие компоненты:

1. Текстовый редактор для создания файла с исходным текстом программы. 

2. Компилятор или интерпретатор. Исходный текст с помощью программы-компилятора переводится в промежуточный объектный код. Исходный текст большой программы состоит из нескольких модулей(файлов с исходными текстами). Каждый модуль компилируется в отдельный файл с объектным кодом, которые затем надо объединить в одно целое.

3. Редактор связей или сборщик, который выполняет связывание объектных модулей и формирует на выходе работоспособное приложение – исполнимый код.

Исполнимый код – это законченная программа, которую можно запустить на любом компьютере, где установлена операционная система, для которой эта программа создавалась. Как правило, итоговый файл имеет расширение .ЕХЕ или .СОМ.

4. В последнее время получили распространение визуальный методы программирования (с помощью языков описания сценариев), ориентированные на создание Windows-приложений. Этот процесс автоматизирован в средах быстрого проектирования. При этом используются готовые визуальные компоненты, которые настраиваются с помощью специальных редакторов.

Наиболее популярные редакторы (системы программирования программ с использованием визуальных средств) визуального проектирования:

· Borland Delphi - предназначен для решения практически любых задачи прикладного программирования

· Borland C++ Builder – это отличное средство для разработки DOS и Windows приложений

· Microsoft Visual Basic – это популярный инструмент для создания Windows-программ

· Microsoft Visual C++ - это средство позволяет разрабатывать любые приложения.

3.3. Выбор аппаратно-программной платформы КИС

Выбор аппаратной платформы и конфигурации системы представляет собой чрезвычайно сложную задачу. Это связано, в частности, с характером прикладных систем, который в значительной степени может определять рабочую нагрузку вычислительного комплекса в целом. Однако часто оказывается просто трудно с достаточной точностью предсказать саму нагрузку, особенно в случае, если система должна обслуживать несколько групп разнородных по своим потребностям пользователей. Например, иногда даже бессмысленно говорить, что для каждых N пользователей необходимо в конфигурации сервера иметь один процессор, поскольку для некоторых прикладных систем, в частности, для систем из области механических и электронных САПР, может потребоваться 2-4 процессора для обеспечения запросов одного пользователя. С другой стороны, даже одного процессора может вполне хватить для поддержки 15-40 пользователей, работающих с прикладным пакетом Oracle*Financial. Другие прикладные системы могут оказаться еще менее требовательными. Но следует помнить, что даже если рабочую нагрузку удается описать с достаточной точностью, обычно скорее можно только выяснить, какая конфигурация не справится с данной нагрузкой, чем с уверенностью сказать, что данная конфигурация системы будет обрабатывать заданную нагрузку, если только отсутствует определенный опыт работы с приложением. 

Обычно рабочая нагрузка существенно определяется «типом использования» системы. Например, можно выделить серверы NFS (файл-серверы), серверы управления базами данных и системы, работающие в режиме разделения времени. Эти категории систем перечислены в порядке увеличения их сложности. Как правило серверы СУБД значительно более сложны, чем серверы NFS, а серверы разделения времени, особенно обслуживающие различные категории пользователей, являются наиболее сложными для оценки. К счастью, существует ряд упрощающих факторов. Во-первых, как правило нагрузка на систему в среднем сглаживается особенно при наличии большого коллектива пользователей (хотя почти всегда имеют место предсказуемые пики). Например, известно, что нагрузка на систему достигает пиковых значений через 1-1.5 часа после начала рабочего дня или окончания обеденного перерыва и резко падает во время обеденного перерыва. С большой вероятностью нагрузка будет нарастать к концу месяца, квартала или года. 

Во-вторых, универсальный характер большинства наиболее сложных для оценки систем - систем разделения времени, предполагает и большое разнообразие, выполняемых на них приложений, которые в свою очередь как правило стараются загрузить различные части системы. Далеко не все приложения интенсивно используют процессорные ресурсы, и не все из них связаны с интенсивным вводом/выводом. Поэтому смесь таких приложений на одной системе может обеспечить достаточно равномерную загрузку всех ресурсов. Естественно неправильно подобранная смесь может дать совсем противоположенный эффект. 

Следует отметить, что выбор той или иной аппаратной платформы и конфигурации определяется и рядом общих требований, которые предъявляются к характеристикам современных вычислительных систем. К ним относятся: 

· отношение стоимость/производительность 

· надежность и отказоустойчивость 

· масштабируемость 

· совместимость и мобильность программного обеспечения. 

Отношение стоимость/производительность. Появление любого нового направления в вычислительной технике определяется требованиями компьютерного рынка. Поэтому у разработчиков компьютеров нет одной единственной цели. Большая универсальная вычислительная машина (мейнфрейм) или суперкомпьютер стоят дорого. Для достижения поставленных целей при проектировании высокопроизводительных конструкций приходится игнорировать стоимостные характеристики. Суперкомпьютеры фирмы Cray Research и высокопроизводительные мейнфреймы компании IBM относятся именно к этой категории компьютеров. Другим крайним примером может служить низкостоимостная конструкция, где производительность принесена в жертву для достижения низкой стоимости. К этому направлению относятся персональные компьютеры различных клонов IBM PC. Между этими двумя крайними направлениями находятся конструкции, основанные на отношении стоимость/производительность, в которых разработчики находят баланс между стоимостными параметрами и производительностью. 

Надежность. Важнейшей характеристикой вычислительных систем является надежность. Повышение надежности основано на принципе предотвращения неисправностей путем снижения интенсивности отказов и сбоев за счет применения электронных схем и компонентов с высокой и сверхвысокой степенью интеграции, снижения уровня помех, облегченных режимов работы схем, обеспечение тепловых режимов их работы, а также за счет совершенствования методов сборки аппаратуры. 

Отказоустойчивость - это такое свойство вычислительной системы, которое обеспечивает ей, как логической машине, возможность продолжения действий, заданных программой, после возникновения неисправностей. Введение отказоустойчивости требует избыточного аппаратного и программного обеспечения. Направления, связанные с предотвращением неисправностей и с отказоустойчивостью, - основные в проблеме надежности. 

Следует помнить, что понятие надежности включает не только аппаратные средства, но и программное обеспечение. Главной целью повышения надежности систем является целостность хранимых в них данных. 

Масштабируемость. Масштабируемость представляет собой возможность наращивания числа и мощности процессоров, объемов оперативной и внешней памяти и других ресурсов вычислительной системы. Масштабируемость должна обеспечиваться архитектурой и конструкцией компьютера, а также соответствующими средствами программного обеспечения. 

Совместимость и мобильность программного обеспечения. Концепция программной совместимости впервые в широких масштабах была применена разработчиками системы IBM/360. Основная задача при проектировании всего ряда моделей этой системы заключалась в создании такой архитектуры, которая была бы одинаковой с точки зрения пользователя для всех моделей системы независимо от цены и производительности каждой из них. Огромные преимущества такого подхода, позволяющего сохранять существующий задел программного обеспечения при переходе на новые (как правило, более производительные) модели были быстро оценены как производителями компьютеров, так и пользователями и начиная с этого времени практически все фирмы-поставщики компьютерного оборудования взяли на вооружение эти принципы, поставляя серии совместимых компьютеров. 

3.4. Перспективы развития технических средств и системного программного обеспечения КИС

В настоящее время одним из наиболее важных факторов, определяющих современные тенденции в развитии информационных технологий, является ориентация компаний-поставщиков компьютерного оборудования на рынок прикладных программных средств. Это объясняется прежде всего тем, что для конечного пользователя в конце концов важно программное обеспечение, позволяющее решить его задачи, а не выбор той или иной аппаратной платформы. Переход от однородных сетей программно совместимых компьютеров к построению неоднородных сетей, включающих компьютеры разных фирм-производителей, в корне изменил и точку зрения на саму сеть: из сравнительно простого средства обмена информацией она превратилась в средство интеграции отдельных ресурсов - мощную распределенную вычислительную систему, каждый элемент которой (сервер или рабочая станция) лучше всего соответствует требованиям конкретной прикладной задачи. 

Этот переход выдвинул ряд новых требований. Во-первых, такая вычислительная среда должна позволять гибко менять количество и состав аппаратных средств и программного обеспечения в соответствии с меняющимися требованиями решаемых задач. Во-вторых, она должна обеспечивать возможность запуска одних и тех же программных систем на различных аппаратных платформах, т.е. обеспечивать мобильность программного обеспечения. В-третьих, эта среда должна гарантировать возможность применения одних и тех же человеко-машинных интерфейсов на всех компьютерах, входящих в неоднородную сеть. В условиях жесткой конкуренции производителей аппаратных платформ и программного обеспечения сформировалась концепция открытых систем, представляющая собой совокупность стандартов на различные компоненты вычислительной среды, предназначенных для обеспечения мобильности программных средств в рамках неоднородной, распределенной вычислительной системы 

Кластерные архитектуры

Двумя основными проблемами построения вычислительных систем для критически важных приложений, связанных с обработкой транзакций, управлением базами данных и обслуживанием телекоммуникаций, являются обеспечение высокой производительности и продолжительного функционирования систем. 

В последние годы в литературе по вычислительной технике все чаще употребляется термин "системы высокой готовности". Все типы систем высокой готовности имеют общую цель - минимизацию времени простоя. Имеется два типа времени простоя компьютера: плановое и неплановое. Минимизация каждого из них требует различной стратегии и технологии. Плановое время простоя обычно включает время, принятое руководством, для проведения работ по модернизации системы и для ее обслуживания. Неплановое время простоя является результатом отказа системы или компонента. Хотя системы высокой готовности возможно больше ассоциируются с минимизацией неплановых простоев, они оказываются также полезными для уменьшения планового времени простоя. 

Существует несколько типов систем высокой готовности, отличающиеся своими функциональными возможностями и стоимостью. Следует отметить, что высокая готовность не дается бесплатно. Стоимость систем высокой готовности на много превышает стоимость обычных систем. Вероятно поэтому наибольшее распространение в мире получили кластерные системы, благодаря тому, что они обеспечивают достаточно высокий уровень готовности систем при относительно низких затратах. Термин "кластеризация" на сегодня в компьютерной промышленности имеет много различных значений. Строгое определение могло бы звучать так: "реализация объединения машин, представляющегося единым целым для операционной системы, системного программного обеспечения, прикладных программ и пользователей". Машины, кластеризованные вместе таким способом могут при отказе одного процессора очень быстро перераспределить работу на другие процессоры внутри кластера. Это, возможно, наиболее важная задача многих поставщиков систем высокой готовности. 

Кластер обладает следующими свойствами: 

Разделение ресурсов. Компьютеры  в кластере могут разделять доступ к общим ленточным и дисковым накопителям. Все компьютеры  в кластере могут обращаться к отдельным файлам данных как к локальным. 

Высокая готовность. Если происходит отказ одного из компьютеров, задания его пользователей автоматически могут быть перенесены на другой компьютер кластера. Если в системе имеется несколько контроллеров внешних накопителей и один из них отказывает, другие контроллеры автоматически подхватывают его работу. 

Высокая пропускная способность. Ряд прикладных систем могут пользоваться возможностью параллельного выполнения заданий на нескольких компьютерах кластера. 

Удобство обслуживания системы. Общие базы данных могут обслуживаться с единственного места. Прикладные программы могут инсталлироваться только однажды на общих дисках кластера и разделяться между всеми компьютерами кластера. 

Расширяемость. Увеличение вычислительной мощности кластера достигается подключением к нему дополнительных компьютеров. Дополнительные накопители на магнитных дисках и магнитных лентах становятся доступными для всех компьютеров, входящих в кластер. 

Работа любой кластерной системы определяется двумя главными компонентами: высокоскоростным механизмом связи процессоров между собой и системным программным обеспечением, которое обеспечивает клиентам прозрачный доступ к системному сервису. 

В настоящее время широкое распространение получает  также технология параллельных баз данных. Эта технология позволяет множеству процессоров разделять доступ к единственной базе данных. Распределение заданий по множеству процессорных ресурсов и параллельное их выполнение позволяет достичь более высокого уровня пропускной способности транзакций, поддерживать большее число одновременно работающих пользователей и ускорить выполнение сложных запросов. 

Таким образом, среда для работы параллельной базы данных обладает двумя важными свойствами: высокой готовностью и высокой производительностью. В случае кластерной организации несколько компьютеров или узлов кластера работают с единой базой данных. В случае отказа одного из таких узлов, оставшиеся узлы могут взять на себя задания, выполнявшиеся на отказавшем узле, не останавливая общий процесс работы с базой данных. 

3.5. Корпоративные компьютерные сети

Сеть – соединение 2-х и более вычислительных машин с целью совместного использования ресурсов информационного и вычислительного характера. 

Компьютеры, входящие в сеть могут совместно использовать данные, принтеры, факсы, модемы и др. устройства. Компьютер, предоставляющий ресурс в сеть называется сервером, а использующий – клиентом.

Если все компьютеры в сети могут быть серверами, то они одноранговые. Сети, где присутствует специально выделенный компьютер для ресурсов называются сети на основе сервера.

По территориальному и информационному признаку сети делятся на: 

1) Домашняя сеть. 

2) Локальные вычислительные сети, состоящие из компьютеров, принадлежащих одному отделу (организации), которые имеют территориальные ограничения в пределах одного здания (группы зданий), принадлежащей этой организации. 

3) Сеть масштабов города. 

4) Глобальные вычислительные сети охватывают большие территориальные участки. 

5) Корпоративные вычислительные сети объединяют в одну единую информационную сеть локальные сети всех подразделений одной корпорации территориально разнесенной на неопределённые расстояния.

Термин «топология», или «топология сети», характеризует физическое расположение компьютеров, кабелей и других компонентов сети. Топология — это стандартный термин, который используется профессионалами при описании основной компоновки сети. 

Топология сети обуславливает ее характеристики. В частности, выбор той или иной топологии влияет:

· на состав необходимого сетевого оборудования;

· характеристики сетевого оборудования;

· возможности расширения сети;

· способ управления сетью.

Все сети строятся на основе трех базовых топологий: шины, звезды и кольца.

Если компьютеры подключены вдоль одного кабеля топология называется шиной. В том случае, когда компьютеры подключены к сегментам кабеля, исходящим из одной точки, иди концентратора, топология называется звездой. Если кабель, к которому подключены компьютеры, замкнут в кольцо, такая топология носит название кольца.

Среда передачи данных есть физический канал передачи. Среды передачи данных бывают открытые и закрытые. В закрытом канале распространение сигналов ограничено данным каналом и, за исключением небольших утечек, сигнал не покидает среду передачи. 

К числу закрытых сред относится: 

1) витая пара – два перевитых вокруг друг друга изолированных медных провода 

2) коаксиальный кабель – физически он состоит из центральной медной жилы, покрытой изоляционным материалом. Следующий слой – оплетка из меди или др. проводящего материала, затем второй слой изоляции, в некоторых случаях дополнительный экран и внешняя оболочка. 

3) волновод 

4) оптоволоконный кабель – передача сигналов происходит в спектре видимых частот излучения.

Беспроводная среда относится к открытым средам передачи данных

Беспроводная среда постепенно входит в нашу жизнь. Как только технология окончательно сформируется, производители предложат широкий выбор продукции по приемлемым ценам, что приведет и к росту спроса на нее, и к увеличению объема продаж. В свою очередь, это вызовет дальнейшее совершенствование и развитие беспроводной среды.

Словосочетание «беспроводная среда» может ввести в заблуждение, поскольку означает полное отсутствие проводов в сети. В действительности же это не так. Обычно беспроводные компоненты взаимодействуют с сетью, в которой — как среда передачи — используется кабель. Такая сеть со смешанными компонентами называется гибридной.

Любая топология или архитектура имеет свои ограничения. Существуют устройства, назначение которых – увеличить размер сети в действующей среде. Эти компоненты способны: 
· сегментировать локальные сети так, что каждый сегмент становится самостоятельной локальной сетью; 

· объединять две локальные сети в одну; 

· подключать сеть к другим сетям и компьютерным средам для объединения их в большую разнородную систему. 

Данные устройства называются активными, т.к они вносят изменения в электрический сигнал, распространяемый в сети при передаче данных. К данным устройствам относятся:

Повторитель принимает затухающий сигнал из одного сегмента, восстанавливает его и передает в следующий сегмент. Чтобы данные через повторитель поступали из одного сегмента в другой, каждый сегмент должен использовать одинаковые пакеты и протоколы Logical Link Control (LLC). Т.е. повторитель не позволит обмениваться данными между сетями Ethernet и Token Ring.

Мосты - соединяют сегменты или локальные сети рабочих групп. Однако, в отличие от повторителя, мост позволяет разбить сеть на несколько сегментов, изолировав за счет этого часть графика или возникшую проблему.

Коммутатор. Делит общую среду передачи данных на логические сегменты. Логический сегмент образуется путем объединения нескольких физических сегментов (отрезков кабеля) с помощью одного или нескольких концентраторов. Каждый логический сегмент подключается к отдельному порту моста/коммутатора. При поступлении кадра на какой-либо из портов коммутатор повторяет этот кадр, но не на всех портах, как это делает концентратор, а только на том порту, к которому подключен сегмент, содержащий компьютер-адресат. Разница между мостом и коммутатором состоит в том, что мост в каждый момент времени может осуществлять передачу кадров только между одной парой портов, а коммутатор одновременно поддерживает потоки данных между всеми своими портами. Другими словами, мост передает кадры последовательно, а коммутатор параллельно.

Маршрутизаторы (routers) - могут переадресовывать и маршрутизировать пакеты через множество сетей, обмениваясь информацией между отдельными сетями. Маршрутизаторы фильтруют и изолируют график, соединяют сегменты сети, оптимизируют доставку пакетов. Маршрутизаторы могут обмениваться данными о состоянии маршрутов и, основываясь на них, обходить медленные или неисправные каналы связи.

Для корпоративных сетей используются сети сложной (комбинированной) топологии с выделенным сервером.

Выделенным называется такой сервер, который функционирует только как сервер (исключая функции клиента или рабочей станции). Они специально оптимизированы для быстрой обработки запросов от сетевых клиентов и для управления защитой файлов и каталогов.

С увеличением размеров сети и объема сетевого трафика необходимо увеличивать количество серверов. Распределение задач среди нескольких серверов гарантирует, что каждая задача будет выполняться самым эффективным способом из всех возможных.

Круг задач, которые должны выполнять серверы, многообразен и сложен. Чтобы приспособиться к возрастающим потребностям пользователей, серверы в больших сетях стали специализированными. Файл-серверы и принт-серверы управляют доступом пользователей соответственно к файлам и принтерам. Файл-сервер предназначен для хранения файлов и данных. Принт-сервер предназначен для централизованного управления большими объемами печати.

На серверах приложений выполняются прикладные части клиент-серверных приложений, а также находятся данные, доступные клиентам. Например, чтобы упростить извлечение данных, серверы хранят большие объемы информации в структурированном виде. Приложение-клиент на удаленном компьютере получает доступ к данным, хранимым на сервере приложений. Однако вместо всей базы данных на Ваш компьютер с сервера загружаются только результаты запроса. 

Почтовые серверы управляют передачей электронных сообщений между пользователями сети.

Факс-серверы управляют потоком входящих и исходящих факсимильных сообщений через один или несколько факс-модемов.

Коммуникационные серверы управляют потоком данных и почтовых сообщений между этой сетью и другими сетями, мэйнфреймами или удаленными пользователями через модем и телефонную линию.

Служба каталогов предназначена для поиска, хранения и защиты информации в сети. Windows NT Server объединяет компьютеры в логические группы — домены (domain), — система защиты которых наделяет пользователей различными правами доступа к любому сетевому ресурсу.

3.6. Администрирование корпоративных компьютерных сетей

Сетевое администрирование корпоративных компьютерных сетей решает ряд задач, в том числе:

· управление работой пользователей и защитой данных;

· обеспечение доступа к ресурсам;

· поддержка приложений и данных;

· установка и модернизация прикладного программного обеспечения.

Основная задача по администрированию системы сводится к надлежащему контролю за целостностью баз данных, безопасностью, загрузкой серверов и ведению учетных записей пользователей. Эти мероприятия требуют от администратора наибольшего внимания, т.к. от них во многом зависит эффективность и надежность функционирования системы в целом.

В КИС должно быть ответственное лицо (администратор системы),  которому по электронной почте  доставляются все сообщения о сбоях, критических ситуациях, подключениях и т.п. Также возможен визуальный анализ текущего состояния системы. Все это позволяет осуществлять эффективный контроль как за локальными, так и за удаленными элементами системами. 

Администрирование пользователей

Каждый пользователь системы  идентифицируется учетной записью, которая определяет его полномочия в системе, а также  его уникальное пользовательское окружение. В целях удобства администрирования пользователи могут объединяться в группы. Группе, так же как и пользователю, назначаются определенные полномочия в системе, которые распространяются на всех пользователей, входящих в группу. Каждый пользователь может входить в произвольное число групп. Полномочия пользователя определяют какими приложениями он может пользоваться и какие операции он может при этом выполнять. 

Администратор системы может оперативно получать список активных пользователей и доступных им задач, временно приостанавливать работу пользователя, посылать сообщения пользователю или группе пользователей.

Каждое подключение пользователя, а при дополнительной настройке каждое действие или некоторые из действий, отмечаются  в базе данных. При настройке учетной записи пользователя можно указать, что под этим именем   и паролем одновременно смогут работать несколько пользователей. Но при этом надо учитывать, что отследить действия конкретного пользователя будет весьма затруднительно.

Администрирование прикладных модулей

Установка новых или замена старых прикладных модулей системы может производиться динамически. После установки нового модуля следует назначить полномочия на его использование, т.к. по умолчанию, доступ к новым модулям запрещен.

Безопасность и защита от несанкционированного доступа

Настройка безопасности системы тесно связана с настройкой полномочий пользователей, системной и сетевой политики безопасности (использование сетевых экранов). Нарушение безопасности может быть вызвано либо  работой под чужим именем, либо прямым доступом к данным, например средствами СУБД. Средства системы должны позволять определять активных пользователей и выполняемые ими действия.

Часто к мерам по обеспечению безопасности относят средства криптографической защиты (шифрования) сообщений, передаваемых по каналам передачи данных.

Администрирование серверных приложений

Администрирование серверных приложений имеет смысл лишь в сильно загруженных системах, так как сводится к  масштабированию серверной части в целях увеличения производительности системы. Масштабирование заключается в увеличении числа серверов обрабатывающих запросы пользователей. Подключение нового сервера приложений происходит динамически и не требует вмешательства в работающую систему 

Администрирование доступа через Internet

Заключается, в первую очередь, в обеспечении безопасности сети и ее информационных ресурсов. Администрирование работы пользователей в Интернет сводится к контролю действий пользователей, контролю за прохождением сетевого трафика, разграничении прав пользователей, контроле за работой сетевых экранов.
3.7. Internet/Intranet-технологии в корпоративных информационных системах

Internet в настоящее время является самым большим и популярным межсетевым объединением в мире. Оно объединяет десятки тысяч компьютерных сетей и миллионы пользователей во всем мире. При этом объединены компьютеры тысяч различных типов, оснащенных самым разным программным обеспечением. 

В настоящее время существуют два созвучных термина - internet и Internet. Термин internet относится к технологии обмена данными, основанной на использовании семейства протоколов TCP/IP, а Internet - это глобальное сообщество мировых сетей, которые используют internet для обмена данными. Как правило, термин «TCP/IP» это то же самое, что и «набор протоколов TCP/IP», или «набор протоколов internet», или «технология internet». 

Сеть Internet с самого начала не была централизованной и состояла из отдельных сегментов. Каждый узел сети независим от остальных узлов и может самостоятельно отвечать за прием и передачу сообщений. В основу информационного обмена положен принцип коммутации пакетов. Любое информационное сообщение делится на части, которые называются пакетами. Пакеты передаются по сети и собираются в сообщение в узле-получателе. 

В марте 1989 года Тим Бернерс-Ли предложил руководству исследовательского центра CERN концепцию новой распределенной информационной системы, которую он назвал WorldWideWeb. 

Тим Бернерс-Ли считал, что информационная система, построенная на принципах гипертекста, должна объединить все множество информационных ресурсов CERN, которое состояло из базы данных отчетов, компьютерной документации, списков почтовых адресов, наборов данных экспериментов, информационной реферативной системы и т.п. 

Основная метафора гипертекста - это «электронная книга» с автоматически поддерживаемыми переходами по ссылкам. Гипертекстовая технология должна была позволить легко переходить с одного документа на другой с помощью гипертекстовых ссылок. 

Основными элементами технологии WWW являются: 

· язык гипертекстовой разметки документов HTML; 

· универсальный способ адресации ресурсов в сети (URI и URL); 

· протокол обмена гипертекстовой информацией HTTP; 

· универсальный интерфейс.

Основная идея гипертекста заключается в присутствии внутри текста форматирующих полей и ссылок как на части внутри документа, так и на другие документы. Поля и ссылки также являются фрагментами текста, но, подобно программе, следуют строгим синтаксическим правилам. Благодаря этому, пользователь имеет возможность просматривать документы в том порядке, какой ему больше нравится, а не последовательно, как при чтении книг. 

Чтобы получить файл из Internet, броузер (browser, программа для просмотра Web, клиент) должен знать, где находится файл и как общаться с компьютером, на котором этот файл находится. Поэтому требуется, чтобы программа-клиент WWW передала имя определенного файла, его местоположение в Internet (адрес хоста) и метод доступа (обычно протокол типа HTTP или FTP). 

Комбинация этих элементов формирует универсальный идентификатор ресурса (UniversalResourceIdentifier, URI). URI определяет способ записи адресов различных информационных ресурсов. В основу URI были заложены идеи расширяемости, полноты и читаемости. Реализация URI для WWW называется URL (UniversalResourceLocator). 

Общий формат ссылки URL: протокол://узел/путь/файл[#метка]

Рассмотрим составляющие ссылки:

· протокол (или метод доступа) определяет способ взаимодействия с информационным ресурсом;

· узел - имя или IP-адрес узла (сервера определенного типа), где расположена информация ;

· путь - имя каталога (возможно виртуального) или цепочки вложенных каталогов Web-сервера или файловой системы файл - простое имя файла с расширением, содержащее гипертекст, графический образ, прикладную программу или другую информацию; 

· метка - имя закладки в гипертекстовом файле, позволяет осуществлять внутренние переходы к разным фрагментам одного документа. 

Корпоративные Intranet-сети 

Применение internet- и WWW-технологий в корпоративной сети, изолированной от Internet, называется Intranet-технологией. Intranet-сети, получающие все более широкое распространение, состоят из внутрикорпоративных Web-серверов, доступ персонала к которым организован через ЛВС или глобальные сети. 

Как правило, информация внутри отдельной организации распределена по множеству компьютеров и хранится в виде разнообразных файлов, отчетов и сообщений электронной почты. Способ доступа ко всей информации не организован. Поэтому многие организации создают intranet-сети с внутренними Web-серверами, чтобы облегчить своим сотрудникам доступ к разнообразной информации. Благодаря связям с корпоративными базами данных, файл-серверами и хранилищами документов Web-серверы предоставляют сотрудникам компании самые различные виды информации через единый интерфейс - хорошо знакомый Web-броузер. Несколько начальных страниц служат гипертекстовыми связями со всеми видами документов и данных. 

Системы на основе гипертекста позволяют создать информационную инфраструктуру корпорации, объединив различные информационные ресурсы и предоставив к ним единообразный доступ. 

В информационную инфраструктуру корпорации могут входить следующие информационные ресурсы: 

· гипертексты и гипермедиа; 

· офисные документы; 

· графическая информация; 

· архивные файлы; 

· сообщения электронной почты; 

· новости; 

· базы данных; 

· хранилище данных; 

· прикладное программное обеспечение. 

Направление и содержание информационных потоков зависит от природы ресурсов, средств их создания, механизмов и прав доступа к информации. 

Гипертекст и гипермедиа выполняют роль своеобразного клея, который соединяет различные информационные ресурсы. Гипертекстовая информация не только отображается и служит для навигации, но и поддерживает диалог с пользователем, при необходимости - ввод данных по электронной форме с передачей их на сервер. Пользователь может даже пересылать на сервер произвольные файлы. 

Офисные документы представляют собой тексты, электронные документы, планы и т.п., подготовленные пакетами офисной автоматизации или групповой работы. Доступ к этой информации может быть обеспечен либо в режиме чтения (с использованием программ просмотра), либо полный доступ с возможностью редактирования в той среде, где документ был создан. Помимо навигации с помощью гипертекста возможно организовать контекстный поиск документов. 

Графическая информация отображается на клиенте в виде статических иллюстраций, анимации или трехмерных сцен виртуальной реальности. Для выполнения навигации с изображением или его частями связывают гиперссылки, кроме того, имеется возможность изменять виртуальные сцены. 

Архивные файлы служат основой электронных архивов документов и программ, доступных на серверах FTP и Gopher для распространения. Пользователь может выбрать нужную информацию и получить ее с сервера по запросу. Загрузка файлов возможна и с Web-серверов. 

Сообщения электронной почты представляют собой информационный ресурс, хранимый в почтовых ящиках и общих папках. Они образуют двунаправленные потоки, сообщения можно посылать и получать, не выходя из брaузера. Однако больше распространен сбор данных с использованием почты. В общих папках обычно организуются дискуссии, часто задаваемые вопросы FAQ, планы встреч и другие групповые работы. 

Новости - динамически изменяемый ресурс, организуемый на основе внешних или внутренних (корпоративных) каналов, последние пока не получили широкого распространения. Отображение новостей производится по запросу или в режиме бегущей строки с помощью тикера. Распространение информации осуществляется методом опроса каналов или широковещательной рассылки, нередко необходима «подписка» на требуемые новости. 

Базы данных не имеют прямой поддержки в Internet/Intranet. Доступ и ведение БД производится через серверные или клиентские приложения. При этом запросы на поиск и ввод данных оформляются в виде HTML-форм. 

Хранилище данных может иметь различную реализацию (реляционная многомерная БД, совокупность ODBC-источников данных), но предназначено для целей оперативной аналитической обработки данных. Доступ к хранилищу организуется подобно доступу к базе данных. Нужно отметить, что аналитическая обработка требует наличия средств для динамического построения и манипулирования плоскими и трехмерными объектами деловой и научной графики. 

С точки зрения менеджера,  наиболее привлекательным моментом концепции intranet является то, что для ее организации не требуется затрачивать больших усилий или вкладывать значительные денежные средства. Предприятия, обладающие связанными в сеть Интранет компьютерами, практически подготовлены к ее внедрению. 

Достоинства и недостатки Intranet-технологии проистекают из особенностей, заложенных при создании WWW-технологий: 

· использование гипертекста обеспечивает связность разнородной информации; 

· браузер (клиентская программа WWW-сервера) предоставляет единый, более простой интерфейс пользователя; 

· унаследованные преимущества и недостатки архитектуры клиент-сервер приводят к сходным проблемам, возникающим при использовании баз данных. 

Корпоративная сеть Intranet - прекрасная платформа для публикации информации внутри предприятия. Web-браузер доступен практически для любой клиентской системы. Web-серверы не требуют аппаратных средств большой мощности (быстродействия процессора и емкости жесткого диска. Рынок ПО для Web-серверов характеризуется высоким уровнем конкуренции - пользователи не привязаны к одному поставщику. Тем не менее программы прекрасно взаимодействуют. Технология Web обладает свойством наращиваемости и может использоваться в региональных вычислительных сетях. 

Недостатки 

Прикладные системы совместной работы для intranet-сетей не обладают мощными возможностями традиционного ПО для групповой работы. Существует ограниченный набор средств привязки Web-серверов к базам данных и другим вспомогательным прикладным системам. Необходимо организовывать и поддерживать функционирование отдельных прикладных систем, в частности, таких, как электронная почта и Web-серверы, вместо того, чтобы пользоваться одной унифицированной системой, как в пакетах для групповой работы. 

Реализация Intranet требует наличия сети TCP/IP в отличие от других пакетов для групп, которые будут работать с существующими протоколами передачи данных по ЛВС. В intranet-сетях нет встроенных средств тиражирования для удаленных пользователей, в то время как в пакетах типа LotusNotes они есть. Язык HTML и протокол HTTP не обладают достаточной мощностью для разработки прикладных систем клиент-сервер. Стандарты программирования для Web, например, такие, как Java, являются относительно новыми и недостаточно освоенными. 

3.8. Развитие  современных телекоммуникационных и сетевых технологий
Технология централизованной обработки данных нашла свое дальнейшее развитие в технологии «клиент-сервер». В качестве технического обеспечения эта технология требует локальную вычислительную сеть с выделенным сервером. 

Важными понятиями в данной концепции являются "клиент" и "сервер", которые имеют физический и логический смысл. Под физическим "клиентом" понимается однопользовательская рабочая станция, обеспечивающая присоединение пользователя к удаленным вычислительным ресурсам. Логическим "клиентом" является любой компьютер сети, поставляющий запросы на обработку.

Под физическим сервером понимается многопроцессорный компьютер с разделяемой памятью, обработкой данных, средствами обработки прерываний и средствами управления периферийным оборудованием. 
Серверы могут различаются по выполняемым функциям: файл-серверы, вычислительные серверы, принт-серверы и т.п. 
Под логическим сервером понимается любой многозадачный компьютер в сети, выполняющий обработку запроса для логического клиента по указанию физического сервера сети. Перед пользователем не стоит задача управления ходом решения его приложения. Задачи автоматически выполняются на тех компьютерах сети, которые наилучшим способом могут это выполнить. Произвольно выделенный в сети компьютер может одновременно использоваться как сервер для задач одного класса и клиент - для задач другого. 
Физический сервер отслеживает запросы нескольких клиентов, организует очередь запросов к распределяемой памяти и устройствам, возвращает клиенту результаты решений его задач. 

В концепции «клиент-сервер» наилучшим образом сочетаются преимущества централизованной и децентрализованной обработки информации. Для пользователя обработка его приложений в среде клиент-сервер выглядит как традиционная обработка данных на персональном компьютере. Пользователь имеет доступ к вычислительным ресурсам в любое удобное для него время, работает в интерактивном режиме, самостоятельно определяет порядок выполнения своих задач. Программное обеспечение концепции клиент-сервер выполняет задачи пользователя, организует хранение данных, распределяет вычислительные мощности оптимальным образом, привлекая для этого все свободные ресурсы сети.

Традиционным методом организации информационных систем является двухзвенная архитектура «клиент-сервер» (рисунок 1). В этом случае вся прикладная часть информационной системы выполняется на рабочих станциях системы (т.е. дублируется), а на стороне сервера(ов) осуществляется только доступ к базе данных. Если логика прикладной части системы достаточно сложна, то такой подход порождает проблему «толстого» клиента. Каждая рабочая станция должна обладать достаточным набором ресурсов, чтобы быть в состоянии произвести прикладную обработку данных, поступающих от пользователя и/или из базы данных. 

Для того, чтобы клиенты могли быть «тонкими», а зачастую и для повышения общей эффективности системы, все чаще применяются трехзвенные архитектуры "клиент-сервер" (рисунок.2). В этой архитектуре, кроме клиентской части системы и сервера(ов) базы данных, вводится промежуточный сервер приложений. На стороне клиента выполняются только интерфейсные действия, а вся логика обработки информации поддерживается в сервере приложений.
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Рис. 1. Традиционная двухзвенная архитектура «клиент-сервер»
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Рис. 2. Трехзвенная архитектура «клиент-сервер» с выделенным сервером приложений

Заметим, что некоторые черты трехзвенности могут присутствовать и в двухзвенной архитектуре. Если, например, используемый сервер баз данных поддерживает развитый механизм хранимых процедур (например, такой, как в Oracle V.9), то можно перебросить некоторую часть логики приложения на сторону баз данных.
Тема 4. Программное обеспечение КИС

4.1. Основные принципы функционирования программного комплекса «Галактика»

В современных условиях конкурентоспособность предприятия напрямую зависит от того, насколько своевременно информация о критических факторах успеха предоставляется ответственным за принятие решений работникам. Информационные системы для управления хозяйственной деятельностью стали неотъемлемой частью и предпосылкой успешной деятельности руководителей любого уровня, превратились в полноценный рабочий инструмент на каждом предприятии.

Система Галактика ориентирована на автоматизацию решения задач, возникающих на всех стадиях управленческого цикла: прогнозирование и планирование, учет и контроль реализации планов, анализ результатов, коррекция прогнозов и планов 

Отраслевые решения на основе системы Галактика - это технологии управления нового поколения, позволяющие не только построить эффективный учет, но перейти от учета к управлению операциями, а затем - и к управлению ситуациями. Накопленный опыт успешной реализации крупных проектов в ведущих отраслях отечественной экономики позволил корпорации выдвинуть на рынок спектр решений для предприятий: 

· нефтегазовой отрасли; 

· связи и телекоммуникаций; 

· химической промышленности; 

· пищевой промышленности; 

· торговли; 

· лесопромышленного комплекса; 

· энергетики; 

· металлургии и горнодобывающей промышленности; 

· машино- и приборостроения. 

Базовые принципы, определяющие развитие системы Галактика, заключаются в следующем:

· реализация «петли управления» (прогноз - планирование - контролируемая деятельность по выполнению планов - анализ результатов - коррекция прогнозов и планов) для всех сфер деятельности предприятия;

· использование технологий интерактивной аналитической обработки данных (OLAP) с возможностью раскрытия (детализации) уровней аналитики;

· обеспечение информационной поддержки принятия решений на разных уровнях управления - вплоть до уровня руководства предприятия (корпорации). Создание и использование баз знаний по типовым бизнес-процессам (образцам хозяйственной деятельности).

Соответствие (в перспективе) функциональности, технологичности и степени интеграции системы современным концепциям ERP (Enterprise Resource Planinng – «планирование ресурсов предприятия»), CSRP (Custom Synchronized Resource Planning – «планирование ресурсов, синхронизированное с покупателем»), SEM (Strategic Enterprise Management – «стратегическое управление предприятием».

Сочетание высокой степени интеграции с гибкостью - система строится в виде набора взаимосвязанных, но относительно независимых компонентов, которые приобретаются в составе и порядке, удобном конкретному клиенту. 

Обеспечение настройки Галактики на конкретную отрасль, регион, особенности бизнеса. Независимость прикладных свойств системы от программно-аппаратной платформы, гарантированная работа системы в различных операционных средах (Windows 95, 98, Windows NT и т.д.) и с различными СУБД - Oracle, MS SQL, Pervasive SQL (Btrieve).

Основным объектом, с которым работает Галактика, является операционный документ. Операционные документы формируются при осуществлении любой хозяйственной операции и подтверждают ее совершение. Между документами могут быть установлены связи. Совокупность операционных документов образует документооборот предприятия.

Выделяют два основных класса документов:

Документы-основания, регламентирующие операции между юридическими лицами, например, договоры, счета, счета-фактуры, контракты, требования; 

Сопроводительные документы (товарные и финансовые), отражающие суть фактически выполняемых операций. 

По всем сопроводительным документам могут быть сформированы бухгалтерские проводки.

В результате работы всех пользователей системы происходит наполнение Базы Данных предприятия (организации) оперативной информацией о ходе выполнения конкретных хозяйственных операций, относящихся к различным направлениям деятельности. При этом обеспечивается:

· принцип однократного ввода в БД информации и, как следствие, отсутствие дублирования функций пользователей, упорядочение документооборота; 

· простота контроля корректности и целостности данных, персонификация действий пользователя; 

· контроль регламента выполнения хозяйственных операций; 

· быстрая перестройка системы, изменение эксплуатационной схемы системы при изменении бизнес-процесса. 

Администрация предприятия, используя для управления хозяйственной деятельностью систему Галактика, получает возможность:

· своевременного получения достоверной информации о текущей деятельности предприятия; 

· оперативного контроля и управления финансами, материальными и трудовыми ресурсами; 

· формирования обоснованных планов на основании анализа данных об имеющихся ресурсах; 

· контроля выполнения планов и взаимных обязательств; 

· анализа результатов деятельности и формирования оптимальных управляющих воздействий

Система имеет модульную структуру, модули, в свою очередь, объединены в функциональные контуры. В ПК «Галактика» входят следующие функциональные контуры:

ИНФОРМАЦИОННАЯ СИСТЕМА ДЛЯ РУКОВОДСТВА

Для принятия правильных решений в процессе ведения хозяйственной деятельности руководители разных уровней должны владеть информацией. Информация может быть любой: плановой, технологической, учетной, аналитической, но основные требования к ней - своевременность и достоверность Данный контур предназначен для контроля и управления деятельностью предприятия и включает следующие функциональные возможности. Задача контура - сформировать необходимую информацию о хозяйственной деятельности в требуемом разрезе, наглядно, в динамике, с предварительным анализом. При этом решаются задачи:

· формирование целей и задач руководителя на языке агрегированных показателей; 

· получение агрегированных показателей хозяйственной деятельности предприятия и передача их на уровень руководителя с предварительным контролем на полноту и непротиворечивость; 

· совмещение показателей со шкалой оценок, расчет отклонений фактических значений от плановых; 

· отображение показателей с любой степенью детализации наиболее наглядным и удобным способом (график, отчет, модель, числовые данные); 

· отслеживание агрегированных показателей на предмет критических отклонений и варианты действий для регулирования критических состояний.

ФИНАНСОВЫЙ КОНТУР предназначении для автоматизации процесса управления финансовыми ресурсами на следующих этапах:

· Этап планирования (составления бюджета) и моделирования различных вариантов бюджетов 

· Этап согласования и утверждения бюджетов

· Формирование фактических показателей бюджета

· Анализ исполнения бюджета. 

· Проведение корректировок бюджета

КОНТУР ЛОГИСТИКИ

В контур логистики включены модули Управление договорами, Складской учет, Управление снабжением, Управление сбытом и Поставщики, получатели. 

Модуль Управление договорами предназначен для автоматизации бизнес-процедур, связанных с заключением, исполнением и учетом договоров и контрактов. Он может использоваться для автоматизации договорной деятельности во многих отраслях промышленности, транспорта, торговли и т.д. 

Складской учет предназначен для комплексной автоматизации всего складского учета материалов (учета наличия, движения, составления оборотных ведомостей).

Управление снабжением – автоматизация деятельности подразделения, отвечающего за закупки необходимых предприятию товаров и материалов, получение услуг.

Управление сбытом - автоматизация деятельности подразделений, отвечающих за сбытовую деятельность предприятия.

Модуль Поставщики, получатели предназначен для контроля за порядком расчетов с поставщиками и получателями. 

КОНТУР УПРАВЛЕНИЯ ПРОИЗВОДСТВОМ

Система Галактика, относясь к классу финансово-экономических систем, включает в себя не только унифицированные компоненты, предназначенные для эксплуатации в организациях (корпорациях) любой профессиональной ориентации, но и содержит ряд специализированных модулей, автоматизирующих процессы управления производством промышленной продукции. К ним относятся классические подсистемы традиционных АСУ производством - спецификации изделий, технико-экономическое планирование, учет затрат на производство, управление ремонтами, учет материалов в производстве.

КОНТУР БУХГАЛТЕРСКОГО УЧЕТА 

В Контуре бухгалтерского учета предусмотрено формирование всего спектра финансовых документов, сопровождающих движение денежных средств (платежные поручения, платежные требования и т.п.). Эти документы могут быть связаны с документами-основаниями, созданными в других контурах Галактики. Автоматизированы следующие участки БУ:

Касса
· расчетов наличными средствами с поставщиками и покупателями; 

· командировочных расходов; 

· всех видов расчетов с подотчетными лицами; 

· зарплаты и выплат, выданных через кассу; 

· депонированной зарплаты. 

Векселя и кредиты

· производить учет расчетов при помощи векселей; 

· производить учет банковских кредитов; 

· производить учет покупки и продажи акций и облигаций; 

· формировать отчеты по финансовым вложениям и займам. 

Основные средства и нематериальные активы

Бухгалтерская отчетность

Фактические затраты
Ведение налогового учета

КОНТУР УПРАВЛЕНИЯ ВЗАИМООТНОШЕНИЯМИ С КЛИЕНТАМИ

Этот контур включает модули Клиент и Рекламные кампании. Основное назначение первого модуля - накопление всесторонней информации о потенциальных и реальных клиентах предприятия, дилерах, партнерах, рекламных фирмах, конкурентах, товарах и т.п., тогда как второй модуль ориентирован на проведение маркетингового анализа на основе сформированной базы данных.

КОНТУР УПРАВЛЕНИЯ ПЕРСОНАЛОМ

Контур позволяет автоматизировать учет кадров на предприятии и выполнять вычислительные процедуры, связанные с оплатой труда персонала. Модуль Управление персоналом имеет тесную взаимосвязь с модулем Заработная плата. Учетные данные работников, введенные в одном из этих модулей, становятся доступными для другого. Таким образом, исключается необходимость повторного ввода идентичных данных о работниках предприятия. 

Управление персоналом

· планирования, формирования и управления штатным расписанием и резервом на замещение должностей; 

· автоматизации процесса ведения личных дел сотрудников; 

· планирования и учета рабочего времени сотрудников; 

· получения отчетов по кадровой информации о сотрудниках предприятия.

Заработная плата

Модуль Заработная плата полностью автоматизирует работу бухгалтеров-расчетчиков и табельщиков и позволяет выполнять: разработку графиков работы персонала (по любому режиму работы, а также формирование индивидуальных графиков); формирование табелей; расчет начислений, удержаний и налогов на фонд оплаты труда (ФОТ) при повременной и сдельной форме оплаты; сторнирование ранее начисленных и удержанных сумм; формирование и печать платежных ведомостей, сводов, реестров, различных справок о заработной плате и налогах.

КОНТУР ОТРАСЛЕВЫХ И СПЕЦИАЛИЗИРОВАННЫХ РЕШЕНИЙ

Розничная торговля

Модуль Розничная торговля ориентирован на широкий круг предприятий оптово-розничной торговли и обеспечивает учет товаров при их реализации через розничную торговую сеть. 

Управление автотранспортом

Данный модуль решает задачи автоматизации управления автотранспортом для предприятий, оказывающих услуги по перевозке грузов и пассажиров, Модуль ориентирован на работников диспетчерской службы, непосредственно занимающихся выпиской и обработкой путевых листов, а также на управленческий персонал предприятия, для которого формируются многочисленные отчеты, позволяющие оценить состояние и проанализировать эффективность использования транспортных средств.

Сервисное обслуживание

Модуль Сервисное обслуживание предназначен для учета услуг по ремонту либо усовершенствованию изделий заказчика, например, на станциях техобслуживания автомобилей, в мастерских по ремонту бытовой техники и т.д.
4.2. Настройка ПК «Галактика»

Система Галактика - тиражно-заказной продукт. Этап настройки является обязательным при вводе системы в эксплуатацию, модуль Настройка входит в любой комплект поставки. В процессе настройки выполняется первичное заполнение основных каталогов, классификаторов и справочников, которые составляют единую информационную базу и используются всеми модулями системы. Дальнейшее пополнение классификаторов происходит в процессе оперативной работы.

Параметры общесистемной настройки позволяют выбрать из поставляемых с системой алгоритмов выполнения различных функций те, которые максимально соответствуют специфике данного предприятия. Параметры настройки пользователя определяют особенности работы конкретного пользователя. Часть из них, касающаяся прав доступа к документам и возможностей их редактирования, устанавливается только администратором системы.

Кроме того, большинство модулей имеет собственный блок настройки. В него, в частности, включены функции настройки универсальных иерархических отчетов (Управление снабжением, Управление сбытом, Складской учет), типовых хозяйственных операций (Хозоперации), формата входящих и исходящих документов (Обмен бизнес-документами) и т.д.

Программный комплекс «Галактика» - современный программный продукт, предназначенный для автоматизации основных бизнес-процессов предприятия. В состав автоматизируемых функций входят логистические, коммерческие, производственные, бухгалтерские функции. ПК» Галактика» внедрен и успешно применяется на многих предприятиях Беларуси. 

Комплекс постоянно расширяется путем добавления новых функций. Например, в новой версии «Галактики» добавлены контур отраслевых и специальных решений, включающий автоматизацию розничной торговли, сервисное обслуживание, управление транспортом, капитальным строительством и контур системного администрирования, облегчающий учет работы пользователей, санкционирование доступа, восстановление баз данных и т.п.

ПК «Галактика» обладает развитым пользовательским интерфейсом. Разработчиками программного комплекса была поставлена задача обеспечения максимально комфортного общения пользователей разного уровня подготовки. С этой целью при организации интерфейса была сохранена преемственность интерфейса, сохранены все функции первой версии программного комплекса, называемого «Бухкомплекс». Переход к новой версии программного продукта, таким образом, происходит совершенно безболезненно, а освоение новых функций и особенностей интерфейса – постепенно в процессе работы.

Работа с «Галактикой» начинается с главного меню системы, в котором перечислены все автоматизированные функции, передвижение по пунктам меню осуществляется с помощью клавиш управления курсором или манипулятором «мышь». Выбор нужного пункта меню происходит нажатие клавиши «Enter».

Выбранная функция открывает свое окно, структура которого полностью соответствует соглашениям операционной системы Windows. С этого момента пользователь работает с оконным интерфейсом со стандартными элементами (заголовок окна, кнопки управления окном, полоса прокрутки). Общение пользователя с программным комплексом происходит с помощью диалога типа «меню». Выбор каждого пункта меню сопровождается подменю и т. д. до тех пор пока не будут достигнуты нужные пользователю функции.

Ввод информации пользователь осуществляет в экранных формах, максимально приближенных к реальным экономическим документам.

Везде, где это возможно, ручной ввод (с клавиатуры) заменен выбором из списков, каталогов и т. п. Причем, если в нужном каталоге нет необходимого значения, его всегда можно ввести непосредственно в процессе работы. Поля ввода различаются цветом. 

Белое поле указывает на возможность непосредственного ввода информации пользователем. Это оперативная информация, непосредственно формирующаяся в процессе работы. К таким полям относятся: фамилия, имя отчество; паспортные данные; количества отгруженной или закупленной продукции; цена и т.п. 

Поле серого цвета – это поле, информацию в которое нельзя ввести непосредственно в данном документе. Можно лишь выбрать ее из соответствующего каталога, списка, справочника. Такой подход преследует три цели:

· сокращение ошибок при вводе информации;

· ускорение ввода информации;

· исключение разногласий при вводе одних и тех же наименований.

Практически в каждом окне присутствуют т.н. экранные кнопки, с помощью которых можно вызвать некоторые дополнительные функции или раскрыть окно с дополнительной информацией. 

Для управления действиями пользователя используются и функциональные клавиши, основные клавиши клавиатуры и их различные комбинации. Как правило, доступные в каждый момент сеанса работы клавиши кратко описаны в нижней строке экрана.

Для успешного функционирования на предприятии программный комплекс должен быть настроен на особенности функционирования, организационную структуру, вычислительную среду.

Первый этап настройки происходит при установке программного комплекса. Установочный модуль анализирует программную и техническую среду, в которой предполагается его функционирование. При этом происходит проверка на:

· наличие/отсутствие локальной вычислительной сети;

· операционную систему сервера (Windows NT, Novell Net Ware, др.);

· операционную систему рабочих станций (MS DOS 6.х, Windows for Work Groups v.3x, Windows 9x, Windows NT Work Station v3.51, v.4.0);

· при однопользовательском компьютере – на операционную систему и конфигурацию компьютера.

В случае сетевой версии требуется также настройка т.н. конфигурационного файла, включающего настройку СУБД Btrieve, настройку баз данных, пользователей, принтеров и многое другое.

Второй этап настройки – это настройка на особенности экономического объекта.

Настройке подлежат многие параметры данного предприятия, отражающие особенности его функционирования, ведения учета и т.п. 

Настройка производится в соответствующем пункте главного меню и включает общесистемную настройку и настройку каталогов. Настройки пользователей в данном варианте работы с ПК не рассматриваются, т.к. они предназначены для сетевой версии «Галактики».

К необходимым общесистемным настройкам следует отнести: 

· Ввод сведений о предприятии (наименование, банковские реквизиты, фамилии руководителя и гл. бухгалтера);

· ввод даты начала эксплуатации комплекса.

· остатки на всех счетах;

· действующая валюта;

· особенности расчетов (округление, количество дней сторнирования и т.д.)

· типовые проводки;

· особенности консолидации данных;

· количество дней хранения документов и др.

Настройки каталогов состоят в заполнении соответствующих справочников, информация которых будет в дальнейшем использоваться для ввода информации в поля ввода по клавише F3.

Третий этап настройки происходит постоянно в процессе работы с комплексом и заключается в отражении текущих изменений структуры предприятия, номенклатуры сырья, материалов, готовой продукции, состава работников и пр.

Следует помнить, что все текущие настройки можно выполнять как в соответствующем пункте главного меню, так и непосредственно в окне выбранной функции.

Работа с программным комплексом начинается с главного меню, в котором перечислены все автоматизированные в данной версии функции, каждая из которых подробно описана в окне справа (рис. 1). Выбором функции осуществляется в окно соответствующего модуля.

Каждое окно модуля содержит собственное меню и панели инструментов. В меню указаны, чаще всего следующие пункты: 

ДОКУМЕНТЫ, ОПЕРАЦИИ, ОТЧЕТЫ, -А-,=Н=.

В пункте ДОКУМЕНТЫ перечислены в технологическом порядке первичные документы, которые можно сформировать в данной подсистеме. 

В пункте ОПЕРАЦИИ показаны действия пользователя над этими документами.

В пункте ОТЧЕТЫ приведены разнообразные отчетные ведомости, справки, другие производные документы, формируемые на основании информации, введенной ранее. 

Пункт –А- предназначен для администратора системы.

Пункт =Н= предназначен для вызова модуля «Настройка» непосредственно в процессе выполнения коммерческих действий.

Набор пунктов меню может изменяться в зависимости от конкретной автоматизированной функции.

Кнопки панели инструментов имеют подсказки и могут использоваться при необходимости по мере изучения программного комплекса.

При работе с программным комплексом следует учитывать, что при его функционировании формируется и поддерживается единое информационное пространство предприятия. Это выражается, в частности, в том, что информация, введенная в одной функции, доступна для обработки в другой, технологически связанной с данной. Например, сведения о поступлении материальных ценностей на склад, указанные в функции «Управления закупками» автоматически отражаются в документе «Карточка складского учета» функции «Складской учет». Платежное поручение на оплату закупленного материала в «Управлении закупками» можно сформировать в функции «Банк, отчеты» и т.д.

Порядок заполнения первичных документов, выполнения операций с ними, формирования выходных ведомостей в ПК «Галактика» произвольный и определяется только потребностями пользователя в данный момент работы. Вместе с тем, следует знать, что порядок некоторых действий строго регламентирован и нарушение его может привести к отказу системы продолжать работу или выполнять те или иные действия. 
4.3. Управление закупками в ПК «Галактика»: модуль «Управление снабжением»

Закупочные операции для предприятия связаны, в первую очередь, с обеспечением предприятия материальными ценностями  для производства. суть закупочных операций состоит в следующем: работник отдела МТС заключает договор на поставка МЦ с поставщиком, оплачивает МЦ, затем поставщик отгружает оплаченные материальные ценности согласно договору, МЦ поступают на предприятие, кладовщиком проверяются на соответствие сопроводительным документам по количеству, наименованию, качеству и т.п., и оприходуются на склад сырья и материалов.

Для автоматизации данного бизнес-процесса должны быть предварительно заполнены следующие каталоги:

· Организации и банки – наименование и банковские реквизиты предприятия-поставщика;

· Подразделения и склады – наименование склада сырья и материалов

· Материальные ценности – наименование закупаемых сырья и материалов

· Материально-ответственные лица – фамилия МОЛ.

Основной документ документ-основание, (ДО) на закупку – счет-фактура.

СНАБЖЕНИЕ→ Документы →Счета, ДО 

В него заносится следующая информация:

·  наименование поставщика (выбирается из каталога),

·  его банковские реквизиты (заносятся автоматически из каталога)

· наименование закупаемых МЦ (выбирается из каталога)

· цена

· количество

Сумма по договору рассчитывается автоматически.

Счет-фактура – это единственный документ в данном бизнес-процессе, который необходимо формировать пользователю. Остальные документы формируются автоматически на основании ДО.

Для оплаты закупленных материальных ценностей необходим документ «Платежное поручение», который формируется в модуле «Финансово-расчетные операции».

ФРО→ Документы→ Платёжные поручения→Собственные платежные поручения 

В документе необходимо ввести номер счета-фактуры в поле «На основании» и документ заполнится необходимыми сведениями.

Далее в модуле «Управление закупками» формируется «Приходная накладная». 

СНАБЖЕНИЕ→ Документы →Приходные накладные
Принцип ее формирования тот же – вводится номер накладной, в поле «Основание» вводится номер счета-фактуры на получение МЦ, подтверждается необходимость заполнения спецификации и документ формируется автоматически. 

Аналогично формируется «Доверенность на получение МЦ». 

СНАБЖЕНИЕ→ Документы →Доверенности

После поступления МЦ на склад и проверки соответствия их документам необходимо оприходовать поступившие материалы, т.е. создать складской документ, подтверждающий факт поступления МЦ. Это документ «Приходный ордер» можно сформировать, нажав экранную кнопку «Оприходование» в бланке накладной и указав наименование склада и фамилию МОЛ. Просмотреть сформированный документ можно в модуле «Складской учет», где он находится в пункте меню «Документы»

СКЛАДСКОЙ УЧЕТ→ Документы → Приходные ордера

Автоматически в модуле «Складской учет» делается отметка в документе «Карточка складского учета материалов»
4.4. Складской учет в ПК «Галактика»: модуль «Складской учет»

Складской учет ведется на складах предприятия. Основной первичный документ – «Карточка складского учета материала» (КСУ). В ней отражаются все операции с данной МЦ с указанием даты, номера документа, подразделения, МОЛ и вида складской операции – приход или расход. У пользователя есть возможность устанавливать разнообразные фильтры для группировки складских операций по требуемым критериям. В качестве таких критериев могут выступать:

· интервал дат;

· подразделения; 

· МОЛ;

· вид операции

В карточку складского учета информация поступает из сформированных в других модулях приходных и расходных ордерах. Это модули «Управление снабжением», «Управление сбытом», «Учет в производстве» и ряд других. В модуле «Складской учет» можно также создавать т.н. независимые приходные и расходные ордера, отражая с их помощью складские операции поступления и расходования МЦ, не  подтвержденные другими документами. 

В складском учете можно отражать и внутреннее перемещение МЦ со склада на склад или от одного МОЛ к другому без фактического перемещения материалов. Для этих целей служит документ «Накладная на внутреннее перемещение»

СКЛАДСКОЙ УЧЕТ→ Документы →Накладная на внутреннее перемещение

В этом модуле находят отражение сведения инвентаризации – недостача, излишек, пересортица, списание МЦ. 

Анализируя КСУ можно видеть все происходящее с данной МЦ в течение длительного времени. Вместе с тем, КСУ – излишне детализированный документ, в котором содержится слишком большое количество информации, мало пригодный для принятия решений. Для принятия решений используются разнообразные выходные ведомости.

· Ведомость наличия МЦ на предприятии в различных разрезах (по складам, по МОЛ, по МЦ, по группе МЦ, по ресурсам хранения);

· Ведомость движения МЦ в разрезах предприятия в целом, по складам, по МОЛ, по объектам строительства;

· Оборотная ведомость с остатками на начало и конец месяца по складам, МЦ, по партиям МЦ;

· Накопительная ведомость по приходам и расходам. 

СКЛАДСКОЙ УЧЕТ→ Отчеты
4.5. Отпуск материальных ценностей в производство: модуль «Учет в производстве», контур «Планирование и управление производством»

Данный модуль позволяет учитывать движение материальных ценностей в производстве, планировать и контролировать расход их на производство готовой продукции, формировать спецификации производимой продукции, оформлять сдачу на склад готовой продукции и неиспользованных остатков МЦ.

Отпуск МЦ со склада в производство оформляется документами-основаниями «Лимитно-заборная карта» или «Требование-накладная». 

УЧЕТ В ПРОИЗВОДСТВЕ →Документы→ЛЗК

Эти документы формируются в подразделении основного производства начальником цеха и передаются на склад, где материально-ответственное лицо отпускает запрошенные сырье и материалы в пределах лимита или наличия на складе. Процесс отпуска МЦ сопровождается формированием «Накладной на отпуск МЦ в производство» с подтверждением фактически отпущенного количества.

УЧЕТ В ПРОИЗВОДСТВЕ→Документы→Накладная на отпуск в производство

Здесь же формируются документы «Расходные ордера», записи которых переносятся в КСУ.

В этом же модуле оформляется сдача готовой продукции на склад готовой продукции.

УЧЕТ В ПРОИЗВОДСТВЕ→Документы→Накладная на отгрузку готовой продукции

Результатом данных действий пользователя являются отчеты, предназначенные для анализа принятия решений по учету МЦ в цехах основного производства и расчету фактических затрат на производство:

· по отпуску материалов в производство

· по наличию материалов в производстве

· по приходу готовой продукции на склад

· по движению МЦ в производстве

· оборотно-сальдовая ведомость и др.
4.6. Управление продажами: модуль «Управление сбытом»

Характерной особенностью бизнес-процесса по продажам готовой продукции в ПК «Галактика» является обязательное наличие документа «Прайс-лист». Причем, бизнес-процесс начинается именно с этого документа. Под прайс-листом понимается список разрешенных к продаже изделий с указанием действующих на момент продажи цен, наценок, надбавок и т.п.

При оформлении продаж необходимо сформировать документ-основание на продажу (счет-фактуру) с указанием покупателя и прайс-листа, из которого будут выбираться продукция на продажу и ее цены.

СБЫТ→Документы→Счета, этапы договоров
Дальнейшие действия и их документальное оформление аналогичны бизнес-процессу по закупке:

· оформление платежного документа (платежное требование).

ФРО→Документы –>Платежное требование

· отгрузка продукции и создание накладной на отгрузку готовой продукции на основании ДО.

СБЫТ→Документы→Накладная на отгрузку
· списание готовой продукции  со склада

экранной кнопкой [«Списание на складе»] в Накладной на отгрузку.

В процессе списания готовой продукции со склада происходит проверка на фактическое наличие продукции именно на указанном складе в определенном количестве, закрепленной за конкретным МОЛ. Продажа разрешается только при совпадении всех трех позиций. 

Итогом работы с данным модулем могут стать разнообразные отчеты: 

· Ведомость реализации, 

· Карточка клиента (покупателя),

· Книга покупок и другие.
4.7. Работа с персоналом в ПК «Галактика

В модуле «Персонал» предусмотрена полная автоматизация функций работников отдела кадров:

· ведение личных карточек сотрудников;

· планирование и учет рабочего времени сотрудников;

· получение разнообразных отчетов.

Состав хранимой информации о сотруднике полностью охватывает личную карточку по учету кадров (форма Т2), типовую анкету (личный листок по учету кадров), а также содержит множество другой полезной информации:

· сведения о родственниках;

· об образовании;

· об отношении к воинскому учету;

· о назначениях и перемещениях

· о местах предыдущей работы

· об отпусках и заболеваниях.

В модуле автоматизирована функция планирования и управления штатным расписанием. Штатное расписание составляется с указанием основных характеристик рабочих мест и рядом дополнительных их характеристик. Можно ввести требования к квалификации сотрудника, возрасту и полу, наличию детей, состоянию здоровью и т.д.

Все назначения на должности выполняются в строгой увязке со штатным расписанием и оформляются соответствующими приказами. По каждому рабочему месту можно составить списки сотрудников, претендующих на занятие этой должности – так называемые «резервы на выдвижение» или кадровый резерв.

Модуль «Персонал» может быть адаптирован к самым различным требования кадрового учета. В приложении в личной карточке сотрудника можно хранить любую информацию о сотруднике (в том числе фотографии и другие иллюстративные сведения). 

Формы отчетов по кадрам проектируются в специальном редакторе и полностью зависят от особенностей кадрового учета конкретного предприятия или отрасли.

4.8. Учет труда и расчет заработной платы в ПК «Галактика»

Модуль «Зарплата» полностью автоматизирует работу специалистов по расчету заработной платы и табельщиков. В модуле можно выполнить следующие функции:

· разрабатывать графики работы персонала по любому режиму работы, а также индивидуальные графики;

· формировать табели работы персонала;

· рассчитывать начисления, удержания, налоги, отпуска и больничные листы;

· формировать расчетные листки и ведомости, своды, реестры, справки и т.п.

При разработке модуля реализованы принципы:

универсальности – возможность использования в любой организации независимо от формы собственности;

адаптируемости – обеспечивается возможность самостоятельной настройки алгоритмов расчетов с учетом специфики предприятия и изменения законодательства.

Учтены особенности расчетов по оплате труда в современных условиях, включая изменения минимальной з/п, тарифной ставки первого разряда, видов и ставок налогов, индексации.

Предусмотрена возможность использования районных коэффициентов, северных надбавок, доплат за выслугу лет, учитывать работу совместителей. 

Для начисления заработной платы можно использовать до 320 видов оплат (доплат). Для каждого вида оплат разрабатывается свой алгоритм расчета, порядок вхождения  в расчет удержаний, отпусков, премиальных.

При необходимости, помимо стандартного набора алгоритмов расчета можно использовать собственные алгоритмы, проектирование и описание которых доступно конечному пользователю.

Предусмотрено использование 320 видов удержаний, допускающих также самостоятельную настройку.

Полностью автоматизирован расчет подоходного налога, отчислений в пенсионный фонд и профсоюзных взносов. В «Галактике» существуют три алгоритма расчета подоходного налога – по месячному доходу (действует в настоящее время), по совокупному годовому доходу, по совокупному годовому доходу с учетом коэффициентов перерасчета.

В ПК «Галактика» автоматизирован учет начисленного аванса при расчете заработной платы, начисление пособий повременной нетрудоспособности, пособий на детей, разовых выплат и удержаний.

Основным исходным документом для расчета заработной платы является лицевой счет работника. В нем указываются все сведения, необходимые для расчета заработной платы: информация о работнике, поступившая из кадрового учета (табельный номер, фамилия, имя, отчество, оклад, режим работы, форма оплаты труда и мн. др.). Указывается стаж работы, сведения о надбавках и удержаниях. 

Расчет заработной платы происходит по двум основным формам оплаты труда – сдельной и повременной. 

Для расчета сдельной з/п необходимы наряды на сдельную работу и сдельные расценки. Основой расчета повременной з/платы является табель фактически отработанного времени работника. При расчете учитываются дни пропуска работы по неуважительной причине (прогулы) и по уважительным причинам – больничные листы, отпуска, командировки и т.п.

Результатом расчета заработной платы является большой спектр выходных документов – расчетные листки, выдаваемые работникам на руки, реестры по удержаниям и начислениям, расчетно-платежные ведомости, справки о налогах и начислениях и мн. др.
4.9. Общая характеристика особенности функционирования

«1С: Предприятие» – универсальная система, позволяющая создавать автоматизированные информационные системы бухгалтерского учета для предприятий любого размера, формы собственности и отраслевой принадлежности. Относится к системам с универсальной моделью учетных данных, имеющих единой программное ядро.

«1С: Предприятие» относится к классу полностью реконфигурируемых систем. Конфигурирование позволяет создавать любые приложения, начиная с автоматизации отдельных разделов бухгалтерского учета и заканчивая автоматизированными корпоративными системами.

«1С: Предприятие» можно классифицировать как инструментальную компьютерную систему.

Система «1С: Предприятие» содержит четыре составные части: 1С: Предприятие, Конфигуратор, Отладчик, Монитор.

В программе имеются как бы две двери для входа: первая (1С: Предприятие) – вход в рабочую программу для ведения бухгалтерского учета, вторая (Конфигуратор) – вход в режим конфигурирования (перестройки) рабочей программы.

Отладчик - это режим, предназначенный для отладки создаваемой конфигурации. Любые действия пользователя по изменению учетных данных или параметров настройки системы автоматически фиксируются в режиме Монитор. 

Режимы Отладчик и Монитор в большей степени предназначены для специалистов в области компьютерных систем. 

Работа с программой в режиме ведения бухгалтерского учета предполагает наличие некоторой настроенной конфигурации.

Проектирование конфигурации требует глубоких специальных знаний, что не всегда доступно пользователю-бухгалтеру. В связи с этим в состав программной системы включено готовое решение – т.н. «типовая конфигурация», в которой реализована методология ведения бухгалтерского учета для РБ или РФ . 

Можно говорить о нескольких типовых конфигураций, поставляемых разработчиками программы, например:

· типовая конфигурация для учета на хозрасчетных предприятиях,

· типовая конфигурация для учета в организациях состоящих на государственном бюджете,

· типовая конфигурация для учета на предприятиях торговли.

Особенностью типовой конфигурации является то, что она разрабатывается силами фирмы-производителя программы «1С» и поставляется бесплатно вместе с программой. Типовая конфигурация настроена на определенную область применения, все настройки выполнены в соответствии с текущим законодательством.

Типовая конфигурация не является чем-то канонизированным и не подлежащим изменению. Она в значительной степени зависит от текущего законодательства и нормативных документов, регламентирующих ведение бухгалтерского учета. Изменение законодательной и нормативной базы бухгалтерского учета приводит к необходимости пересмотра типовой конфигурации и приведения ее в соответствие изменившимся условиям. Эту работу выполняет фирма-производитель программы, постоянно поддерживая и совершенствуя типовую конфигурацию.

Различная степень охвата функций управления предприятием в системе обеспечивается за счет 3-компонентной структуры:

· Компонента «Бухгалтерский учет»

· Компонента «Оперативный учет

· Компонента «Расчет»

Компонента «Бухгалтерский учет» ориентирована на отражение хозяйственных операций на счетах бухгалтерского учета. Имеет возможность организации мультивалютного аналитического учета параллельно в нескольких планах счетах

Компонента «Оперативный учет» предназначена для оперативного учета наличия и движения имущества предприятия

Компонента «Расчет» ориентирована на проведение периодических сложных расчетов (расчет заработной платы, начисление износа, амортизации и т.п.) 

Система «1С» представляет собой совокупность механизмов, предназначенных для манипулирования объектами метаданных предметной области. Под объектами метаданных понимаются формальные описания сущностей предметной области со сходными свойствами и одинаковым назначением. К метаданным относятся:

Константы – постоянная или условно-постоянная информация, содержащая множество сведений справочно-информационного характера – наименования предприятия, фамилии руководителей, телефоны, адреса, банковские реквизиты и мн. др.

Справочники – предназначены для хранения сведений о множестве однородных объектов. Каждый справочник – список однородных объектов и их характеристик (сотрудники, материалы, места хранения и т.д.)

Перечисления – описание наборов постоянных значений, не изменяемых пользователем а процессе работы. Это – типы номенклатуры, виды движения основных и денежных средств и т.д.

Документы – Основная единица для отражения и хранения сведений о различных фактах хозяйственной деятельности. С помощью документов отражаются  все операции по движению МЦ, получению и отпуску денежных средств, начисление амортизации и т.д.

Журналы документов – средство просмотра списка документов, относящихся к одному виду. Например, в журнале «Материалы» содержатся все документы по учету материальных ценностей.

Отчеты – предназначены для получения результатной информации по определенному алгоритму, описанному на встроенном языке 1С. Существуют т.н. регламентированные отчеты, стандартные и типовые отчеты. Любой пользователь может описать алгоритм получения собственных отчетов.

Обработки – для выполнения различных действий с информацией – импорт из других систем и БД, экспорт в другие системы и т.п.

Помимо перечисленных (базовых) существуют и специальные константы:

· Бухгалтерские счета

· Виды субконто

· Операции и проводки

Бухгалтерские счета предназначены для хранения сведений о движении денежных средств предприятия на счетах БУ. Соответствуют действующему плану счетов.

Виды субконто – специальные объекты для ведения аналитического учета. Термин «субконто» используется для обозначения группы однородных объектов аналитического учета. В качестве объектов субконто могут выступать основные средства, сотрудники, места хранения, др.

Операции - для отражения фактов свершения хозяйственной деятельности на счетах БУ. Операции связаны с одной или несколькими проводками. 

Работа с программой осуществляется через пользовательский интерфейс. Пользовательским интерфейсом называется набор средств, предоставляемых программой для общения с пользователем. К элементам пользовательского интерфейса относятся экранные формы, меню, пиктограммы, горячие клавиши и др. 

Практически все элементы пользовательского интерфейса программы, работающей в режиме ведения учета, являются настраиваемыми и, соответственно, могут быть изменены разработчиками конфигураций или самим пользователем. В частности, может быть установлен иной состав и взаимное расположение пунктов меню, пиктограмм, может меняться внешний вид экранных форм документов.

Меню в программе «1С» – многоуровневое. Первый уровень меню часто называют Главным меню, оно располагается в верхней части главного рабочего окна и представляет собой строку, содержащую перечень пунктов меню. Каждый пункт главного меню есть ничто иное, как наименование группы режимов или функций программы.

Помимо главного меню, при использовании мыши, удобно осуществлять выбор команд через контекстное меню. Кроме того, можно использовать пиктограммы и панели инструментов. Программа «1С» использует панели инструментов двух типов: жестко связанные с окном и плавающие. 

Панели, жестко привязанные к какому-либо окну, обычно содержат пиктограммы, предназначенные для работы с информацией, расположенной только в этом окне.

Плавающие панели инструментов содержат, как правило, пиктограммы для вызова команд общего применения, не привязанные к конкретному окну. Количество панелей инструментов, одновременно находящихся в главном окне программы, может меняться в зависимости от режима работы.

Еще один способ управления программой – горячие клавиши. Информацию о доступных горячих клавишах можно получить через систему помощи, заложенную в программе.

Тема 5. Системы искусственного интеллекта 

5.1. Основные понятия и направления развития систем ИИ

Интеллектом называется способность мозга решать задачи путем приобретения, запоминания и целенаправленного преобразования знаний в процессе обучения на опыте и адаптации к разнообразным обстоятельствам.

В этом определении под термином «знания» подразумевается не только та информация, которая поступает в мозг через органы чувств. Такого типа знания чрезвычайно важны, но недостаточны для интеллектуальной деятельности. Дело в том, что объекты окружающей нас среды обладают свойством не только воздействовать на органы чувств, но и находиться друг с другом в определенных отношениях. Ясно, что для того, чтобы осуществлять в окружающей среде интеллектуальную деятельность, необходимо иметь в системе знаний модель этого мира. В этой информационной модели окружающей среды реальные объекты, их свойства и отношения между ними не только отображаются и запоминаются, но и могут мысленно «целенаправленно преобразовываться». При этом существенно то, что формирование модели внешней среды происходит «в процессе обучения на опыте и адаптации к разнообразным обстоятельствам».

Традиционно при определении задач, относящихся к интеллектуальным, рассматриваются только те задачи, алгоритмы решения которых неизвестны.

Поэтому представляется совершенно естественным исключить их класса интеллектуальных такие задачи, для которых существуют стандартные методы решения. Примерами таких задач могут служить чисто вычислительные задачи: решение системы линейных алгебраических уравнений, численное интегрирование дифференциальных уравнений, задачи обработки данных в экономике (все задачи бухгалтерского учета, например). Для решения подобного рода задач имеются стандартные алгоритмы, представляющие собой определенную последовательность элементарных операций, которая может быть легко реализована в виде программы для вычислительной машины.

В противоположность этому для широкого класса интеллектуальных задач, таких, как распознавание образов, игра в шахматы, доказательство теорем и т. п. процесс поиска решения часто оказывается весьма затруднительным, даже если само их решение несложно.

Таким образом, мы можем перефразировать определение интеллекта как универсальный сверхалгоритм, который способен создавать алгоритмы решения конкретных задач.

Деятельность мозга (обладающего интеллектом), направленную на решение интеллектуальных задач, мы будем называть мышлением, или интеллектуальной деятельностью. Интеллект и мышление органически связаны с решением таких задач, как доказательство теорем, логический анализ, распознавание ситуаций, планирование поведения, игры и управление в условиях неопределенности. 

Характерными чертами интеллекта, проявляющимися в процессе решения задач, являются способность к обучению, обобщению, накоплению опыта (знаний и навыков) и адаптации к изменяющимся условиям в процессе решения задач. Благодаря этим качествам интеллекта мозг может решать разнообразные задачи, а также легко перестраиваться с решения одной задачи на другую. Таким образом, мозг, наделенный интеллектом, является универсальным средством решения широкого круга задач (в том числе неформализованных) для которых нет стандартных, заранее известных методов решения. Именно это свойство мозга и пытаются имитировать системы, относимые к искусственному интеллекту (ИИ).

Создание систем, имитирующих интеллектуальную деятельность человека, традиционно развивается по двум направлениям. 

Первое направление преследует цель создания систем, структура, функции и закономерности деятельности которых полностью копируют человеческий мозг. В рамках этого направления создаются нейронные сети, полностью повторяющие структуру человеческого мозга. Первоначально исследователи, работающие в рамках этого направления, не получали практически значимых результатов и это направление многие годы представляло лишь теоретический интерес. Однако в последнее время все чаще появляются сообщения о практически действующих компьютерах или их частях, основанных на нейронных сетях. Такие разработки нашли практическое применение в системах распознавания образов, медицине, космической и военной промышленности.

Второе направление использует традиционную элементную базу и традиционную вычислительную технику для имитации, моделирования интеллектуальной деятельности человека. Именно эти разработки в настоящее время получили широкое практическое применение.

Системы ИИ разделяются на две группы: широкого назначения и системы специального назначения. 

Системы первого класса предназначены для решения любых возникающих в узкой предметной области задач, алгоритм решения которых не определен  или  неизвестен. К таким системам, в первую очередь относят экспертные системы, способные анализировать поставленную задачу, оценивать исходные данные, генерировать алгоритм решения задачи, исходя из знаний об окружающей действительности, сведений, хранящихся в базах данных, приобретенного опыта, диалога с пользователем.

Системы второго класса - это специально созданные программные системы для решения одной задачи. Примерами таких систем могут служить системы распознавания образов, системы машинного перевода, системы распознавания устной речи, программы игры в интеллектуальные игры (шахматы), интеллектуальные роботы и т.п. 

Современный подход ориентирован на создание смешанных человеко-машинных, или, как еще говорят, интерактивных интеллектуальных систем, на симбиоз возможностей естественного и искусственного интеллекта. Важнейшими проблемами в этих исследованиях является оптимальное распределение функций между естественным и искусственным интеллектом и организация диалога между человеком и машиной.

В настоящее время существуют и успешно применяются программы, позволяющие машинам играть в деловые или военные игры, имеющие большое прикладное значение. Чрезвычайно важным свойством их являются присущие человеку способность к обучению и адаптации. 

Одной из наиболее интересных интеллектуальных задач, также имеющей огромное прикладное значение, является задача распознавания образов. Решением ее занимались и продолжают заниматься представители различных наук — физиологи, психологи, математики, инженеры. Такой интерес к задаче стимулировался фантастическими перспективами широкого практического использования результатов теоретических исследований: читающие автоматы; экспертные системы, ставящие медицинские диагнозы; проводящие криминалистическую экспертизу; анализирующие рынок и применяющие адекватные управленческие решения, прогнозирующие системы, предсказывающие поведение групп людей в социологии, политике, педагогике, экономике; роботы, способные распознавать и анализировать сложные сенсорные ситуации.

Проблема обучения распознаванию тесно связана с другой интеллектуальной задачей - проблемой перевода с одного языка на другой, а также обучения машины языку. При достаточно формальной обработке и классификации основных грамматических правил и приемов пользования словарем можно создать вполне удовлетворительный алгоритм для перевода  научного или делового текста. Для некоторых языков такие системы были созданы еще в конце 60-х г. Однако для того, чтобы связно перевести достаточно большой разговорный (литературный) текст, необходимо понимать его смысл. Работы над такими программами ведутся уже давно, но до полного успеха еще далеко. Пока имеются лишь программы, обеспечивающие диалог между человеком и машиной на урезанном естественном языке (некотором профессиональном диалекте). Именно такие системы обеспечивают естественно-языковой интерфейс в сложных человеко-машинных системах.

5.2. Понятие и назначение экспертной системы (ЭС)

Экспертная система (ЭС) – это интеллектуальная вычислительная система, в которую включены знания опытных специалистов (экспертов) о некоторой предметной области (финансы, медицина, право, геология, страхование, поиск неисправностей в радиоэлектронной аппаратуре и т.д.), и которая в пределах этой области способна принимать экспертные решения (давать советы, ставить диагноз).

ЭС позволяет накапливать, систематизировать и сохранять знания, профессиональный опыт тех экспертов, которые решают конкретные задачи наилучшим образом. Накопленные в ЭС знания могут быть использованы на практике неограниченное число раз.

Работа экспертных систем основана на алгоритмах искусственного интеллекта и предполагает использование информации, заранее полученной от специалистов-экспертов. Таким образом, экспертная система – это электронный эксперт (советник), помощник.

ЭС используются там, где нет твердо устоявшейся теории, в тех предметных областях, где слишком много переменных величин (факторов, показателей, симптомов), затрудняющих создание полной теории, точной математической модели. В этих предметных областях искусные практики при решении задач опираются на свой опыт, навыки и интуицию.

В состав ЭС входят:

· База знаний;

· Механизм вывода;

· Интерфейс пользователя;

· Интерфейс эксперта,
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База знаний (БЗ) представляет собой совокупность знаний по данной предметной области, почерпнутых из публикаций, а также введенных в процессе взаимодействия эксперта (или нескольких экспертов) с экспертной системой.

Механизм вывода (другое название – машина логического вывода) – это программа, моделирующая (имитирующая) ход рассуждений эксперта на основании знаний, имеющихся в БЗ, и данных, введенных пользователем. Механизм вывода – это «мозг» ЭС. С помощью решателя обрабатываются введенные данные и делаются соответствующие выводы. Основу ЭС составляет подсистема логического вывода  которая использует информацию из базы знаний (БЗ), генерирует рекомендации по решению искомой задачи. Чаще всего для представления знаний в ЭС используются системы продукций и семантические сети. 

С помощью интерфейса эксперта эксперт (специалист в данной предметной области) наполняет базу знаний (как бы передает ей свои знания, умения, навыки). При создании ЭС наиболее трудоемким и трудно формализуемым этапом является процедура заполнения базы знания сведениями, необходимыми для ее работы. Базы знаний могут включать несколько десятков тысяч правил. В создании таких баз знаний экспертам оказывают помощь инженеры по знаниям. Подсистема приобретения знаний предназначена для добавления в базу знаний новых правил и модификации имеющихся. В ее задачу входит приведение правила к виду, позволяющему подсистеме вывода применять это правило в процессе работы. В более сложных системах предусмотрены еще и средства для проверки вводимых или модифицируемых правил на непротиворечивость с имеющимися правилами. 

С помощью интерфейса пользователя происходит общение с ЭС лиц, нуждающихся в консультации электронного эксперта. Пользователи обращаются к ЭС за советом по специальным проблемам в узкой предметной области, предоставляя ей специфические факты и свои гипотезы. Интерфейс пользователя - это система программных и аппаратных средств, обеспечивающих для конечного пользователя использование компьютера для решения задач, которые возникают в среде его профессиональной деятельности либо без посредников либо с незначительной их помощью. Это совокупность средств интеллектуального интерфейса, имеющих гибкую структуру, которая обеспечивает возможность адаптации в широком спектре интересов конечных пользователей.

Принципиальные отличия систем ИИ (и ЭС) от традиционных систем обработки данных:

· отсутствие заранее заданного алгоритма;
· решение задач в условиях неполноты и неточности исходных данных;

· возможно отсутствие критериев верности результата;

· возможно количество правильных ответов более одного;

· окончательное решение принимает человек, соглашаясь или нет с результатами решения задач.

Экспертная система работает в двух режимах: режиме приобретения знаний и в режиме решения задачи (называемом также режимом консультации или режимом использования ЭС).

В режиме приобретения знаний общение с ЭС осуществляет (через посредничество инженера по знаниям) эксперт. В этом режиме эксперт, используя компонент приобретения знаний, наполняет систему знаниями, которые позволяют ЭС в режиме решения самостоятельно (без эксперта) решать задачи из проблемной области. Эксперт описывает проблемную область в виде совокупности данных и правил. Данные определяют объекты, их характеристики и значения, существующие в области экспертизы. Правила определяют способы манипулирования с данными, характерные для рассматриваемой области.

В режиме консультации общение с ЭС осуществляет конечный пользователь, которого интересует результат и (или) способ его получения. Необходимо отметить, что в зависимости от назначения ЭС пользователь может не быть специалистом в данной проблемной области (в этом случае он обращается к ЭС за результатом, не умея получить его сам), или быть специалистом (в этом случае пользователь может сам получить результат, но он обращается к ЭС с целью либо ускорить процесс получения результата, либо возложить на ЭС рутинную работу). В режиме консультации данные о задаче пользователя после обработки их диалоговым компонентом поступают в рабочую память. Решатель на основе входных данных из рабочей памяти, общих данных о проблемной области и правил из БЗ формирует решение задачи. ЭС при решении задачи не только исполняет предписанную последовательность операции, но и предварительно формирует ее. Если реакция системы не понятна пользователю, то он может потребовать объяснения:

Рассмотрим особенности экспертных систем.

1. ЭС ограничена определенной предметной областью.

2. ЭС способна рассуждать при сомнительных исходных данных.

3. ЭС способна объяснить цепочку сделанных ею рассуждений.

4. Факты и механизм (программа) формирования выводов четко отделены друг от друга.

5. ЭС строится так, чтобы имелась возможность постепенного ее наращивания (расширения) и модернизации.

6. В результате работы ЭС формируется диагноз, рекомендация, совет, как нужно поступать в конкретной ситуации или предположение о том, что произошло с исследуемым объектом.

Экспертные системы имитируют процессы принятия решения людьми-экспертами и в состоянии компетентно решать сложные проблемы.

Экспертные системы применяются для решения только трудных практических (не игрушечных) задач. По качеству и эффективности решения экспертные системы не уступают решениям эксперта-человека. Решения экспертных систем обладают "прозрачностью", т.е. могут быть объяснены пользователю на качественном уровне. Это качество экспертных систем обеспечивается их способностью рассуждать о своих знаниях и умозаключениях. Экспертные системы способны пополнять свои знания в ходе взаимодействия с экспертом. Необходимо отметить, что в настоящее время технология экспертных систем используется для решения различных типов задач (интерпретация, предсказание, диагностика, планирование, конструирование, контроль, отладка, инструктаж, управление) в самых разнообразных проблемных областях, таких, как финансы, нефтяная и газовая промышленность, энергетика, транспорт, фармацевтическое производство, космос, металлургия, горное дело, химия, образование, целлюлозно-бумажная промышленность, телекоммуникации и связь и др.

5.3. Перспективы развития систем искусственного интеллекта

Весьма привлекательной сейчас является деятельность, направленная на преодоление последствий "информационного взрыва", явления, связанного с лавинообразным увеличением потока информации, который уже попросту не поддается отслеживанию. Между тем, разбиение данных на категории и сортировка информации по темам - классические задачи, относящиеся к области искусственного интеллекта. Особенно актуальной становится эта проблема в связи со стремительно расширяющимся влиянием Интернет на все направления человеческой деятельности.

Компания IBM в настоящее время трудится над проектированием и построением самодиагностируемых и самонастраивающихся систем, которые, как ожидается, будут более устойчивы к повреждениям по сравнению с нынешними компьютерами и смогут функционировать, практически, без человеческого присмотра. Эти исследования называются работами по организации "автономных вычислителей" (autonomic computing), заимствующими идеи из области создания искусственного интеллекта. Полученные в результате компьютеры представляют собой гораздо более гибкий механизм, скорее похожий на автономную нервную систему. 

Еще один пример перспективного направления - программное обеспечение, позволяющее формулировать поисковые запросы на естественном языке. Эти технологии относятся к «обработке естественного языка» и «машинному обучению».

Технологии ИИ начинают применяться в мобильных телефонах. Недавно появились сообщения о том, что устройствами, умеющими читать по губам собираются оснащать сотовые телефоны в Японии. 

Вскоре ожидается появления компьютеров с искусственным интеллектом - создание целостного «интеллектуального устройства», - «почти что живых» и чрезвычайно умных помощников человека .

Активно обсуждаются вопросы применения «интеллектуального дома» - жилище, полностью оснащенное интеллектуальной бытовой техникой, подключенной к компьютеру. Такой дом самостоятельно принимает решения об охране помещения, уборке его, возобновлении запасов продовольствия, вызове врача к хозяину (если это необходимо) и т.п. 

Нейронные сети

Это направление стабильно держится на первом месте. Продолжается совершенствование алгоритмов обучения и классификации в масштабе реального времени, обработки естественных языков, распознавания изображений, речи, сигналов, а также создание моделей интеллектуального интерфейса, подстраивающегося под пользователя. Среди основных прикладных задач, решаемых с помощью нейронных сетей, - финансовое прогнозирование, раскопка (разведка) данных, диагностика систем, контроль за деятельностью сетей, шифрование данных. В последние годы идет усиленный поиск эффективных методов синхронизации работы нейронных сетей на параллельных устройствах.

Эволюционные вычисления

На развитие сферы эволюционных вычислений (ЭВ; автономное и адаптивное поведение компьютерных приложений и робототехнических устройств) значительное влияние оказали прежде всего инвестиции в нанотехнологии. ЭВ затрагивают практические проблемы самосборки, самоконфигурирования и самовосстановления систем, состоящих из множества одновременно функционирующих узлов. При этом удается применять научные достижения из области цифровых автоматов.

Другой аспект ЭВ - использование для решения повседневных задач автономных агентов в качестве персональных секретарей, управляющих личными счетами, ассистентов, отбирающих нужные сведения в сетях с помощью поисковых алгоритмов третьего поколения, планировщиков работ, личных учителей, виртуальных продавцов и т. д. Сюда же относится робототехника и все связанные с ней области. Основные направления развития - выработка стандартов, открытых архитектур, интеллектуальных оболочек, языков сценариев/запросов, методологий эффективного взаимодействия программ и людей.

Нечеткая логика

Системы нечеткой логики активнее всего будут применяться преимущественно в гибридных управляющих системах.

Обработка изображений

Продолжится разработка способов представления и анализа изображений (сжатие, кодирование при передаче с использованием различных протоколов, обработка биометрических образов, снимков со спутников), независимых от устройств воспроизведения, оптимизации цветового представления на экране и при выводе на печать, распределенных методов получения изображений.

Дальнейшие развитие получат средства поиска, индексирования и анализа смысла изображений, согласования содержимого справочных каталогов при автоматической каталогизации, организации защиты от копирования, а также машинное зрение, алгоритмы распознавания и классификации образов.

Экспертные системы

Спрос на экспертные системы остается на достаточно высоком уровне. Наибольшее внимание сегодня привлечено к системам принятия решений в масштабе времени, близком к реальному, средствам хранения, извлечения, анализа и моделирования знаний, системам динамического планирования.

Интеллектуальные приложения

Рост числа интеллектуальных приложений, способных быстро находить оптимальные решения комбинаторных проблем (возникающих, например, в транспортных задачах), связан с производственным и промышленным ростом в развитых странах.

Распределенные вычисления

Распространение компьютерных сетей и создание высокопроизводительных кластеров вызвали интерес к вопросам распределенных вычислений - балансировке ресурсов, оптимальной загрузке процессоров, самоконфигурированию устройств на максимальную эффективность, отслеживанию элементов, требующих обновления, выявлению несоответствий между объектами сети, диагностированию корректной работы программ, моделированию подобных систем.

Интеллектуальная инженерия

Особую заинтересованность в ИИ проявляют в последние годы компании, занимающиеся организацией процессов разработки крупных программных систем (программной инженерией). Методы ИИ все чаще используются для анализа исходных текстов и понимания их смысла, управления требованиями, выработкой спецификаций, проектирования, кодогенерации, верификации, тестирования, оценки качества, выявления возможности повторного использования, решения задач на параллельных системах.

Программная инженерия постепенно превращается в так называемую интеллектуальную инженерию, рассматривающую более общие проблемы представления и обработки знаний (пока основные усилия в интеллектуальной инженерии сосредоточены на способах превращения информации в знания).

Автоматический анализ естественных языков (лексический, морфологический, терминологический, выявление незнакомых слов, распознавание национальных языков, перевод, коррекция ошибок, эффективное использование словарей).

Высокопроизводительный OLAP-анализ и разведка данных, способы визуального задания запросов (интеллектуальный анализ данных, Data Minning).

Медицинские системы, консультирующие врачей в экстренных ситуациях, роботы-манипуляторы для выполнения точных действий в ходе хирургических операций.

Создание полностью автоматизированных киберзаводов, гибкие экономные производства, быстрое прототипирование, планирование работ, синхронизация цепочек снабжения, авторизации финансовых транзакций путем анализа профилей пользователей.

Небольшое число конференций посвящено выработке прикладных методов, направленных на решение конкретных задач промышленности в области финансов, медицины и математики.

Традиционно высок интерес к ИИ в среде разработчиков игр и развлекательных программ (это отдельная тема). Среди новых направлений их исследований - моделирование социального поведения, общения, человеческих эмоций, творчества.

Военные технологии

Исследования в области нейронных сетей, позволяющих получить хорошие (хотя и приближенные) результаты при решении сложных задач управления, часто финансирует военное научное агентство DARPA. Пример - проект Smart Sensor Web, который предусматривает организацию распределенной сети разнообразных датчиков, синхронно работающих на поле боя. Каждый объект (стоимостью не более $300) в такой сети представляет собой источник данных - визуальных, электромагнитных, цифровых, инфракрасных, химических и т. п. Проект требует новых математических методов решения многомерных задач оптимизации. Ведутся работы по автоматическому распознаванию целей, анализу и предсказанию сбоев техники по отклонениям от типовых параметров ее работы (например, по звуку).

Операция «Буря в пустыне» стала стимулом к развитию экспертных систем с продвинутым ИИ, применяемым в области снабжения. На разработках, связанных с технологиями машинного зрения, основано все высокоточное оружие.

В СМИ нередко можно прочитать о грядущих схватках самостоятельно действующих армий самоходных машин-роботов и беспилотных самолетов. Однако существует ряд нерешенных научных проблем, не позволяющих в ближайшие десятилетия превратить подобные прогнозы в реальность. Прежде всего это недостатки систем автоматического распознавания, не способных правильно анализировать видеоинформацию в масштабе реального времени. Не менее актуальны задачи разрешения коллизий в больших сообществах автономных устройств, абсолютно точного распознавания своих и чужих, выбора подлежащих уничтожению целей, алгоритмов поведения в незнакомой среде и т. п. 

К вышесказанному можно еще добавить:

· Создание и моделирование работы электронных рынков и электронных аукционов, 

· Биоинформатика (электронные модели клеток, анализ белковой информации на параллельных компьютерах, ДНК-вычислители), 

· Обработка естественных языков (самообучающиеся многоязычные системы распознавания и понимания смысла текстов), 

· Интеграция сети Интернет  и всевозможных датчиков реального времени в жилых домах, интеллектуальные интерфейсы, автоматизация рутинных работ на основе формализации прикладных и системных понятий Интернета, итерационные технологии выделения нужных сведений из больших объемов данных),

· Робототехника (машинное обучение, эффективное взаимодействие автономных устройств, организация движения, навигация, планирование действий, индексация информации, описывающей движение).

Тема 6. Обеспечение информационной безопасности КИС

6.1. Классификация угроз информационной безопасности

Под угрозой безопасности информации понимается действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию информационных ресурсов, включая хранимую, передаваемую и обрабатываемую информацию, а также программные и аппаратные средства.

Угрозы принято делить на случайные, или непреднамеренна и умышленные. Источником первых могут быть ошибки в программном обеспечении, выходы из строя аппаратных средств, неправильные действия пользователей или администрации и т.п. 

К случайным угрозам относятся:
· ошибки обслуживающего персонала и пользователей:

· потеря информации, обусловленная неправильным хранением данных;

· случайное уничтожение или изменение данных; 

· случайное ознакомление с конфиденциальной информацией посторонних лиц.

· сбои оборудования и электропитания:

· сбои работы серверов, рабочих станций, сетевых карт и т. д.

· некорректная работа программного обеспечения:

· заражение системы компьютерными вирусами.

Необходимо отметить, что зачастую ущерб наносится не из-за чьего-то злого умысла, а просто по причине элементарных ошибок пользователей, которые случайно портят или удаляют данные, жизненно важные для системы. Вероятность ошибок обслуживающего персонала и пользователей КИС может быть значительно уменьшена, если их правильно обучать и, кроме того, периодически контролировать их действия. 

Трудно предсказуемыми источниками угроз информации являются аварии и стихийные бедствия. Но и в этих случаях для сохранения информации могут использоваться различные средства.

Основной, наиболее распространенный, метод защиты информации и оборудования от стихийных бедствий (пожаров, землетрясений, наводнений и т. п.) состоит в создании и хранении архивный копий данных, в том числе, в размещении некоторых сетевых устройств, например, серверов баз данных, в специальных защищенных помещениях, расположенных, как правило, в других зданиях, либо, реже, в другом районе города или в даже другом городе. 

Особенностью работы с компьютерными программами является то, что безошибочных программ в принципе не бывает. Если проект практически в любой области техники можно выполнить с огромным запасом надежности, то в области программирования такая надежность весьма условна, а иногда почти не достижима. И это касается не только отдельных программ, но и целого ряда программных продуктов фирм, известных во всем мире.

Уровень указанных угроз в значительной мере снижается за счет повышения квалификации обслуживающего персонала и пользователей, а также надежности аппаратно-программных и технических средств.

Умышленные угрозы, в отличие от случайных, преследуют цель нанесения ущерба пользователям КИС и, в свою очередь, подразделяются на активные и пассивные.

Пассивные угрозы, как правило, направлены на несанкционированное использование информационных ресурсов, не оказывая при этом влияния на ее функционирование.

Активные угрозы имеют целью нарушение нормального процесса функционирования посредством целенаправленного воздействия на аппаратные, программные и информационные ресурсы. Источниками активных угроз могут быть непосредственные действия злоумышленников, программные вирусы и т.п.

Наиболее опасным источником угроз информации являются преднамеренные действия злоумышленников. Спектр их противоправных действий достаточно широк, а итогом их вмешательства в функционирование АЭИС является разглашение, фальсификация, незаконное тиражирование или уничтожение конфиденциальной информации. 

К умышленным угрозам относятся:

· несанкционированный доступ к информации и сетевым ресурсам;

· раскрытие, модификация или подмена трафика вычислительной сети;

· разработка и распространение компьютерных вирусов, ввод в программное обеспечение логических бомб;

· кража магнитных носителей и бумажных документов;

· разрушение архивной информации или умышленное ее уничтожение;

· фальсификация сообщений, отказ от факта получения информации или изменение времени ее приема;

· перехват и ознакомление с информацией, передаваемой по каналам связи, и т. п.

· атака на компьютерную систему - поиск и использование злоумышленником уязвимости системы.

Обычно выделяют три основных вида угроз безопасности: угрозы раскрытия, целостности и отказа в обслуживании.

Угроза раскрытия заключается в том, что информация становится известной тому, кому не следует ее знать. В терминах компьютерной безопасности угроза раскрытия имеет место всегда, когда получен доступ к некоторой конфиденциальной информации, хранящейся в вычислительной системе или передаваемой от одной системы к другой. Иногда вместо слова «раскрытие» используются термины «кража» или «утечка».

Угроза нарушения целостности включает в себя любое умышленное изменение (модификацию или даже удаление) данных, хранящихся в вычислительной системе или передаваемых из одной системы в другую. Обычно считается, что угрозе раскрытия подвержены в большей степени государственные структуры, а угрозе нарушения целостности — деловые или коммерческие.

Угроза отказа в обслуживании возникает всякий раз, когда в результате некоторых действий блокируется доступ к определенному ресурсу вычислительной системы. Реально блокирование может быть постоянным, чтобы запрашиваемый ресурс никогда не был получен, или временным -  только для задержки запрашиваемого ресурса. Отказ в обслуживании представляет собой весьма существенную и распространенную угрозу, источником которой является сама АИС. Подобный отказ особенно опасен в ситуациях, когда задержка с предоставлением ресурсов абоненту может привести к тяжелым для него последствиям.

Источником преднамеренных угроз является злоумышленник. Это может  быть фирма-конкурент, «обиженный» сотрудник (уволенный или работающий), компьютерный хулиган, компьютерный террорист.

Злоумышленник преследует цели:

· получить информацию для использования ее в корыстных целях

· получить необходимую информацию в требуемом для конкурентной борьбы объеме ;

· иметь возможность вносить изменения в информационные потоки конкурента в соответствии со своими интересами;

· нанести ущерб конкуренту путем уничтожения материально- информационных ценностей;

· нанести ущерб репутации предприятия;

· нарушить работу предприятия;

· заявить о себе;

· заставить выполнить свои цели и многое другое.

От целей злоумышленника зависит как выбор способов действий, так и количественный и качественный состав привлекаемых сил и средств посягательства на чужие секреты.

Основой предумышленных угроз является несанкционированный доступ к информации. НСД к информации. – это основной источник угроз безопасности, и, следовательно, предотвращение НСД – это основа информационной безопасности предприятия.

6.2. Методы и средства защиты информации

Безопасность информации КИС достигается разработкой и поддержанием концепции безопасности - единой политики защитных мероприятий,

Уязвимость информации в КИС обусловлена большой концентрацией вычислительных ресурсов, их территориальной распределенностью, долговременным хранением большого объема данных на магнитных носителях, одновременным доступом к ресурсам многих пользователей.

Разработку концепции безопасности рекомендуется проводить в два этапа.

На первом этапе должна быть четко определена целевая установка защиты, т. е. какие реальные ценности, производственные процессы, программы, массивы данных необходимо защищать. На этом этапе целесообразно дифференцировать по значимости отдельные объекты, требующие защиты.

На втором этапе должен быть проведен анализ преступных действий, которые потенциально могут быть совершены в отношении защищаемого объекта. Важно определить степень реальной опасности таких наиболее широко распространенных преступлений, как экономический шпионаж, терроризм, саботаж, кражи со взломом. Затем нужно проанализировать наиболее вероятные действия злоумышленников в отношении основных объектов, нуждающихся в защите.

Концепция безопасности должна включать комплекс мер правового, организационного и инженерно-технического характера. 

Содержание концепции безопасности предприятия:

· идентификация, проверка подлинности и контроль доступа пользователей на объект, в помещения, к ресурсам автоматизированного комплекса;

· разделение полномочий пользователей, имеющих доступ к вычислительным ресурсам;

· регистрация и учет работы пользователей;

· регистрация попыток нарушения полномочий; 

· шифрование конфиденциальной информации на основе криптографических алгоритмов высокой стойкости;

· применение цифровой подписи для передачи информации по каналам связи

· обеспечение антивирусной защиты (в том числе и для борьбы с неизвестными вирусами) и восстановление информации, разрушенной вирусными воздействиями; 

· контроль целостности программных средств и обрабатываемой информации; 

· восстановление разрушенной архивной информации, даже при значительных потерях; 

· наличие администратора (службы) защиты информации в системе;

· выработка и соблюдение необходимых организационных мер;

· применение технических средств, обеспечивающих бесперебойную работу оборудования

К концепции безопасности предъявляется ряд требований:
· Экономическая эффективность (стоимость средств защиты должна быть меньше, чем размеры возможного ущерба); 

· минимум привилегий (каждый пользователь должен иметь минимальный набор привилегий, необходимый для работы); 

· простота (защита будет тем более эффективной, чем легче пользователю с ней работать)

· возможность отключения защиты (при нормальном функционировании защита не должна отключаться, за исключением особых случаев, когда сотрудник со специальными полномочиями может иметь возможность отключить систему защиты);

· открытость функционирования механизмов защиты;

· независимость системы защиты от субъектов защиты (лица, занимавшиеся разработкой системы защиты, не должны быть в числе тех, кого эта система будет контролировать); 

· всеобщий контроль (любые исключения из множества контролируемых субъектов и объектов защиты снижают защищенность автоматизированного комплекса); 

· ответственность (личная ответственность лиц, занимающихся обеспечением безопасности информации); 

· изоляция и разделение (объекты защиты целесообразно разделять на группы таким образом, чтобы нарушение защиты в одной из групп не влияло на безопасность других групп);

· принцип враждебного окружения (система защиты должна проектироваться в расчете на враждебное окружение и предполагать, что пользователи имеют наихудшие намерения, что они будут совершать серьезные ошибки и искать пути обхода механизмов защиты);

· отсутствие излишней информации о принципах работы механизмов защиты 

6.3. Правовое обеспечение безопасности

Правовое обеспечение безопасности информации — это совокупность законодательных актов, нормативно-правовых документов, положений, инструкций, руководств, требования которых обязательны в системе защиты информации.

В качестве инструментов для совершения компьютерных преступлений используются средства телекоммуникаций и вычислительной техники, программное обеспечение и интеллектуальные знания.

Правовое обеспечение безопасности информации любой страны содержит как международные, так и национальные правовые нормы. В нашей стране правовые или законодательные основы обеспечения безопасности компьютерных систем составляют Конституция РБ, Законы РБ, Кодексы, указы и другие нормативные акты, регулирующие отношения в области информации. В последние годы принимались различные законодательные акты по защите информации, предотвращению компьютерных преступлений, усилению государственной защиты конфиденциальной информации предприятия и граждан.

В условиях неразвитого государственного правового механизма обеспечения безопасности АЭИС серьезное значение приобретают документы предприятия, регулирующие отношения с государством и с коллективом сотрудников на правовой основе. К таким основополагающим документам, которые также играют важную роль в обеспечении безопасности, можно отнести: 

· устав предприятия (фирмы, банка), закрепляющий условия обеспечения безопасности деятельности и защиты информации;

· коллективный договор; 

· трудовые договоры с сотрудниками предприятия, содержащие требования по обеспечению защиты сведений, составляющих коммерческую тайну и др.;

· правила внутреннего трудового распорядка рабочих и служащих; 

· должностные обязанности руководителей, специалистов и обслуживающего персонала. 

6.4. Организационное обеспечение безопасности

По мнению специалистов, организационные мероприятия играют важнейшую  роль в создании надежного механизма защиты информации, так как возможности несанкционированного использования конфиденциальных сведений в значительной мере обуславливаются не техническими аспектами, а злоумышленными действиями, нерадивостью, небрежностью и халатностью пользователей или персонала, игнорирующего элементарные правила защиты. 

Организационное обеспечение — это регламентация производственной деятельности и взаимоотношений исполнителей на нормативно-правовой основе таким образом, что разглашение, утечка и несанкционированный доступ к конфиденциальной информации становится невозможным или существенно затрудняется за счет проведения организационных мероприятий.

Влияния «человеческого фактора» практически невозможно избежать с помощью технических средств, программно-математических методов и физических мер. Для этого необходима совокупность организационно-правовых и организационно-технических мероприятий, которые исключали бы (или по крайней мере сводили к минимуму) возможность возникновения опасности для информации. К организационным мероприятиям можно отнести:

· мероприятия, осуществляемые при проектировании, строительстве и оборудовании служебных и производственных зданий и помещений (их цель — исключение возможности тайного проникновения на территорию и в помещения; обеспечение удобства контроля прохода и перемещения людей, проезда транспорта; создание отдельных производственных зон по типу конфиденциальности работ с самостоятельными системами доступа и т. п.);

· мероприятия, проводимые при подборе персонала, включающие ознакомление с сотрудниками, их изучение, обучение правилам работы с конфиденциальной информацией, ознакомление с мерами ответственности за нарушение правил защиты информации и др.;

· организацию и поддержание надежного пропускного режима и контроля посетителей;

· надежную охрану помещений и территории;

· хранение и использование документов и носителей конфиденциальной информации, включая порядок учета, выдачи, исполнения и возвращения;

· организацию защиты информации, т. е. назначение ответственного за защиту информации в конкретных производственных коллективах, проведение систематического контроля за работой персонала с конфиденциальной информацией, порядок учета, хранения и уничтожения документов и т. п.

В каждом конкретном случае такие мероприятия носят специфическую для данной организации форму и содержание, направленные на обеспечение безопасности информации в конкретных условиях. Организационные мероприятия при работе с сотрудниками предприятий различных форм собственности в общем плане включают в себя:

· беседы при приеме на работу;

· ознакомление с правилами и процедурами работы с конфиденциальной информацией на данном предприятии

· обучение сотрудников правилам и процедурам работы с конфиденциальной информацией;

· беседы с увольняемыми. 

В результате беседы при приеме на работу устанавливается целесообразность приема кандидата на соответствующую вакансию. При приеме на работу возможно заключение между предприятием и сотрудником соглашения о неразглашении конфиденциальной информации, которая является собственностью организации. В подтверждение требований сохранения в тайне коммерческой информации по- ступающий на работу сотрудник дает подписку о сохранении коммерческой тайны предприятия и обязуется не раскрывать секреты фирмы.

Обучение сотрудников предполагает не только приобретение и систематическое поддержание на высоком уровне производственных навыков, но и психологическое их воспитание в глубокой убежденности, что необходимо выполнять требования (производственной секретности, информационной безопасности, защиты интеллектуальной собственности и коммерческой тайны. Систематическое обучение способствует повышению уровня компетентности руководства и сотрудников в вопросах защиты коммерческих интересов своего предприятия. 

Беседы с увольняющимися имеют главной целью предотвратить разглашение ин- формации или ее неправильное использование. В ходе беседы следует особо подчеркнуть, что каждый увольняющийся сотрудник имеет твердые обязательства о неразглашении фирменных секретов и эти обязательства, как правило, подкрепляются подпиской о неразглашении известных сотруднику конфиденциальных сведений.

Одним из важных направлений мероприятий является четкая организация системы делопроизводства и документооборота, которая обеспечивает порядок делопроизводства, порядок учета, обработки, хранения, уничтожения и контроля наличия и правильности исполнения документов. При реализации системы особое внимание нужно уделять безопасности документов и конфиденциальной информации. Организационные мероприятия по защите информации предусматривают:

· обеспечение безопасности рабочих зданий и территории; 

· обеспечение безопасности отдельных зон и конкретных помещений; 

· организацию четкой системы контроля допуска и доступа на территорию (в помещение), к определенной информации. 

Важным дополнением организационных мероприятий является поддержка правильной конфигурации сетевой операционной системы. Решают такую задачу, как правило, системные администраторы. Администратор создает определенные правила, которые должны соблюдаться уже не людьми, а операционной системой. Администрирование системы — это правильное составление файлов конфигурации. В этих файлах (а их может быть несколько, например, по одному файлу для каждой части системы) и содержится описание правил функционирования системы. Административное обеспечение очень дешево, т. к. средства расходуются только на содержание специалиста (причем один специалист способен управлять сразу не- сколькими системами). Более того, большинством современных систем можно управлять удаленно.

Важной организационной мерой является правильно организованная парольная защита. Практически на любом предприятии основа санкционирования доступа пользователей – это система паролей. Вместе с тем, разглашение, подбор, взлом паролей – наиболее распространенный и дешевый путь доступа к компьютерным ресурсам. 

Обычно администраторы сети предлагают пользователям следующие меры по защите паролей:

· не использовать в качестве паролей имена (детей, домашних животных, близких людей)

· номера автомобилей, телефонов, адреса. 

Не желательны вообще осмысленные словосочетания (специальные программы содержат все возможные словосочетания для подбора паролей). Наиболее защищены от подбора бессмысленные наборы букв, цифр и символов со сменой регистра. Проблема в запоминании и хранении. Наиболее продвинутые системы защищаются паролями, хранящимися на магнитных носителях. Проблема – хищение и утеря.

Тема 7. Проектирование корпоративных информационных систем

7.1. Стадии и этапы проектирования КИС

Проектирование КИС осуществляется поэтапно. Перечень стадий и этапов по разработке информационных систем определяется ГОСТом и включает следующие стадии:

1. Предпроектная стадия (исследования и обоснования)

1.1. Осознание потребности в автоматизации; 

1.2. Определение целей, задач и стратегии автоматизации; 

1.3. Составление технического задания на проектирование;

2. Стадию проектирования

2.1. Проектирование архитектуры системы;

2.2. Проектирование функциональной модели; 

2.3. Проектирование информационной (концептуальной) модели; 

2.4. Проектирование алгоритмической модели; 

2.5. Составление технического задания (спецификации) на разработку; 2.6. (Исполнение “пилотного” проекта);

3. Стадию разработки

3.1. Разработка базы данных; 

3.2. Разработка (установка) технических средств; 

3.3. Разработка сетевых приложений; 

3.4. Разработка пользовательских приложений; 

3.5. Разработка документации;

4. Стадию внедрения

4.1. тестирование системы;

4.2. Корректировка системы; 

4.3. Обучение персонала; 

4.4. Опытная эксплуатация;

5. Стадию эксплуатации;

6. Стадию модернизации.

На предпроектной стадии осознание необходимости создания информационной системы обретает зримую материальную форму: техническое задание на построение системы. Само построение делится на две части: создание системы “на бумаге” - назовем эту стадию проектированием и создание системы “в железе” - назовем эту стадию разработкой.  Взаимная адаптация друг к другу созданной системы и среды ее “обитания” составляет стадию внедрения, за которой следует использование системы по назначению – стадия эксплуатации.  

Со временем из-за изменений, происшедших в организации, система перестает справляться с возложенными на нее задачами – это служит поводом для ее модификации. Периодическая модификация будет выполняться до тех пор, пока проектные решения и технологии, заложенные в систему, не исчерпают свои возможности и не потребуется кардинальная реконструкция системы. В этом случае старая система завершит свою жизнь, передавая эстафету и наработанные данные и знания новой системе. 

Стадии проектирования, разработки и, частично, стадии предпроектного анализа и внедрения составляют процесс проектирования, являющийся сам по себе объектом анализа и управления. Существующая сегодня технология управления проектами (не только в сфере создания информационных систем) позволяет хорошо структурировать этот процесс, используя известные формализмы и соответствующее программное обеспечение.

В отдельных случаях некоторые стадии проектирования, например, эскизного и технического проектирования или технического и рабочего проектирования, полностью или частично объединяются. Как следует из примечаний к ГОСТ 34.601-90, такое объединение не противоречит установленным нормам. В самом общем плане содержание работ на разных стадиях может быть сведено к следующему.

В ходе предпроектного обследования (на стадии исследования и обоснования) объекта автоматизации производится сбор и обработка сведений об организации и особенностях функционирования объекта автоматизации, включая данные о его взаимодействии с внешней средой и другими объектами, а также выполнение системного анализа, разработка технико-экономического обоснования целесообразности автоматизации и выработка общих требований на разработку АС. 

Здесь же может производиться разработка аванпроекта (пилотного проекта) или программы создания системы, которая включает: 

· краткую характеристику исходного состояния объекта автоматизации и среды, в которой он функционирует; 

· указание основных целей и перечень задач автоматизации; 

· описание укрупнённой организационно-функциональной структуры выбранного варианта (или вариантов) построения создаваемой системы; 

· технико-экономическое обоснование; 

· укрупнённое описание и основные требования к средствам информационного и лингвистического обеспечения; 

· перечень и общие требования к средствам программно-аппаратного обеспечения; 

· перечень и укрупнённую характеристику этапов создания системы, сроки их выполнения; 

· исходную оценку стоимостных показателей выполнения работ; 

· техническое задание на систему в целом и/или её основные составные части (подсистемы, программно-технические комплексы и средства, отдельные задачи и т.д.)

При эскизном проектировании производится разработка эскизного проекта, который содержит принципиальные конструкторские и схемные решения объекта разработки, а также данные, определяющие его назначение и основные параметры (при проектировании ПО системы эскизный проект должен содержать полную спецификацию разрабатываемых программ). 

При техническом проектировании производится разработка технического проекта, содержащего принципиальные электрические схемы и конструкторскую документацию объекта разработки и составных его частей, перечень выбранных готовых средств программного и технического обеспечения (в том числе типов ЭВМ, операционной системы, прикладных программ и т.д.), алгоритмов решения задач для разработки новых средств программного обеспечения и т.п. 

При рабочем проектировании, представляющем собой заключительный этап собственно проектирования, производится окончательное уточнение и детализация результатов предыдущих этапов, создание и испытания опытного и/или опытно-промышленного образца объекта автоматизации, разработка и отработка программных продуктов, технологической и эксплуатационной документации. Результаты этого этапа излагаются в рабочем или технорабочем проекте. В современной практике проектирования автоматизированных информационных систем (в том числе  КИС и др.) он является начальным этапом их внедрения в работу фирмы, организации или службы, являющейся заказчиком проекта, или головной в ряде других автоматизируемых фирм, организаций, служб и т.д. 

Проектная документация на стадиях проектирования

	Стадии
	Документация

	1. Исследование и обоснование

(Формирование требований к АС)
	ТЭО

	3.Разработка технического задания 
	ТЗ

	4. Эскизное проектирование 
	Эскизный проект

	5.Техническое проектирование 
	Технический проект

	6. Разработка рабочей документации 
	Рабочий проект

	7. Ввод в действие 
	Акты приемо-сдаточных испытаний

Отчеты об обучении персонала

Инструкции по работе с отдельными частями (модулями, подсистемами, задачами) системы

	8. Сопровождение АС 
	Документация гарантийного обслуживания

Договоры на сопровождение АЭИС


7.2. Подходы к проектированию КИС

Методы проектирования: индивидуальный, типовой автоматизированный

Индивидуальный метод предполагает рассмотрение объекта автоматизации как уникального, обладающего неповторимыми особенностями. Для этого объекта разрабатывается проект автоматизации, обладающий следующими чертами:

· высокая стоимость работ;

· длительные сроки проектирования;

· низкие адаптивные возможности.

Метод типового проектирования – наиболее популярный в настоящее время. Он предполагает рассмотрение любого предприятия или организации как типового объекта, обладающего рядом сходных черт и свойств с аналогичными объектами. Проект автоматизации разрабатывается для некоего усредненного, типового объекта, а затем дорабатывается, настраивается с учетом особенностей конкретного экономического объекта. 

Проект КИС, разработанный методами типового проектирования обладает следующими чертами:

· относительно низкая стоимость работ;

· небольшие сроки внедрения;

· высокие адаптивные возможности,

· высокое качество проектных решений;

· возможность покупки проектного решения или его частей как товара, на рынке программных продуктов;

· наличие средств адаптации и настройки.

Метод автоматизированного проектирования – наиболее современный, мало пока используемый в полном объеме для проектирования КИС. Использование этого метода требует наличия специального инструментария, программной системы автоматизированного проектирования, с помощью которой анализируется экономический объект, а затем разрабатывается (полностью или частично автоматизировано) корпоративная информационная система. 

Анализ опыта разработок автоматизированных информационных систем, их внедрения и функционирования позволил определить следующие принципы, которые в обязательном порядке должны учитываться при проектировании КИС.

Принцип идентичности – разработка новых, совершенствование уже существующих или внедрение получаемых извне автоматизированных информационных системы различного функционального назначения, включая КИС, являются в организационном и общем методологическом планах сходными научно-техническими проблемами.

Непрерывность, поэтапность и преемственность разработки и развития: КИС – постоянно развивающиеся системы; каждое нововведение служит развитием основных системных принципов и уже достигнутого качества.

Адаптивность: составляющие КИС должны обладать свойствами, обеспечивающими быструю адаптацию этих составляющих к изменениям внешней среды и новым средствам.

Модульный принцип построения программных и технических средств предполагает, что указанные средства состоят из блоков (модулей), обеспечивающих возможность их замены или изменения с целью совершенствования функционирования  КИС или её адаптации к новым условиям.

Принцип технологичности: автоматизированная технология означает разработку новой технологии или модернизацию существующей в условиях  КИС и не допускает простого использования разработанного программно-аппаратного обеспечения в условиях старых традиционных технологий.

Технологическая (в том числе – сетевая) интеграция: предполагает единство для всей системы технологии создания, обновления, сохранения и использования информационных ресурсов и, в частности, однократную обработку информационных документов, а также их многократное и многоцелевое использование.

Принцип корпоративности: при проектировании автоматизированной системы, входящей в состав системы более высокого уровня (города, ведомства, республики и т.п.), должна быть предусмотрена её аппаратная, программная, лингвистическая и информационная совместимость с другими участниками системы и/или сети  КИС. 

Полная нормализация процессов и их мониторинг: многоцелевое использование информации  КИС требует обеспечения высокой достоверности данных в системе. Для этого на различных этапах обработки и ввода информационных документов необходимо использовать различные формы контроля информации, требования к которому могут быть сформированы из состава решаемых задач и обрабатываемых данных. Постоянный мониторинг необходим также для получения качественных и количественных характеристик функционирования  КИС на основе встраиваемых и специально разрабатываемых средств интеллектуальной статистики.

Регламентация:  КИС ориентированы на функционирование в промышленном режиме, обеспечивающем массовую поточную обработку информационных документов; эта обработка регламентируется стандартами, маршрутными и пооперационными технологиями, нормативами на ресурсные и временные показатели, развитой службой диспетчеризации.

Экономическая целесообразность: создание  КИС должно предусматривать выбор таких проектных решений (в том числе программных, технических и организационно-технологических), которые при условии достижения поставленных целей и задач обеспечивают минимизацию затрат финансовых, материальных и трудовых ресурсов.

Ориентация на первых лиц объекта автоматизации: успешное выполнение работ по созданию автоматизированной системы, её развитию и эксплуатации возможно только при условии их безусловной поддержки первым лицом объекта автоматизации (директора предприятия, банка и т.п.) В подразделениях автоматизируемой организации ответственность за выполнение работ (предпроектное обследование, приёмку подсистем КИС, их эксплуатацию) должна возлагаться в первую очередь на руководителей соответствующих подразделений. 
7.3. Жизненный цикл КИС

Под жизненным циклом КИС понимается весь период существования системы начиная с решения о ее разработке и заканчивая полным выводом из эксплуатации всех ее компонент.

Существуют несколько моделей жизненного цикла:

Каскадная модель

Каскадная модель жизненного цикла («модель водопада», англ. waterfall model) была предложена в 1970 г. Уинстоном Ройсом. Она предусматривает последовательное выполнение всех этапов проекта в строго фиксированном порядке. Переход на следующий этап означает полное завершение работ на предыдущем этапе. Требования, определенные на стадии формирования требований, строго документируются в виде технического задания и фиксируются на все время разработки проекта. Каждая стадия завершается выпуском полного комплекта документации, достаточной для того, чтобы разработка могла быть продолжена другой командой разработчиков.

Этапы проекта в соответствии с каскадной моделью:

· Формирование требований 

· Проектирование 

· Реализация 

· Тестирование 

· Ввод в действие 

· Эксплуатация и сопровождение 

Спиральная модель

Спиральная модель (англ. spiral model) была разработана в середине 1980-х годов Барри Боэмом. Она основана на классическом цикле Деминга PDCA (plan-do-check-act).(планирование – исполнение – контроль - корректировка) При использовании этой модели ИС создается в несколько итераций (витков спирали) методом прототипирования.

Прототип — действующий компонент ИС, реализующий отдельные функции и внешние интерфейсы. Каждая итерация соответствует созданию фрагмента или версии ИС, на ней уточняются цели и характеристики проекта, оценивается качество полученных результатов и планируются работы следующей итерации.

На каждой итерации оцениваются:

· Риск превышения сроков и стоимости проекта 

· Необходимость выполнения еще одной итерации 

· Степень полноты и точности понимания требований к системе 

· Целесообразность прекращения проекта. 

Итерационная модель

Естественное развитие каскадной и спиральной моделей привело к их сближению и появлению современного итерационного подхода, который представляет рациональной сочетание этих моделей. Различные варианты итерационного подхода реализованы в большинстве современных технологий и методов: RUP, MSF, XP.
7.4. Реинжиниринг бизнес-процессов

Эффективность деятельности предприятия полностью определяется эффективностью его системы управления. Для построения действительно эффективного управления необходимо достижение "системности" - слаженности и сбалансированности всех подсистем - планирования, финансового менеджмента, системы управления персоналом и пр.  Разработка и внедрение комплексной автоматизированной системы управления предприятием невозможна без полной или частичной реорганизации его управленческих процессов. Принятию решения о внедрении АСУ в настоящее время предшествует анализ деятельности предприятия с целью нахождения «узких» мест, факторов, влияющих на эффективность деятельности. Такой анализ в настоящее время ведется на уровне бизнес-процессов, под которыми понимают основные процедуры управления и принятия решений.

Инструментом такого анализа и преобразования системы управления предприятием является реинжениринг бизнес-процессов (РБП) 

Реинжениринг бизнес-процессов предпринимается на стадии обследования обоснования. Результатом его выступает новая модель деятельности предприятия, обеспечивающая его более высокую эффективность с учетом предлагаемой системы  автоматизации.

Методика проведения РБП одинакова и состоит из четкой последовательности шагов: построение модели "Как есть", построение модели "Как будет" и разработка плана перехода из состояния "Как есть" и состояние "Как будет".

Модель "как есть". 

Виды анализируемых объектов: 

· материальные потоки (детали, товары, сырье и т.д.), 

· финансовые потоки (наличные и безналичные, инвестиции и т.д.), 

· потоки документов (коммерческие, финансовые и организационные документы), 

· потоки информации (информация, данные о намерениях, устные распоряжения и т.д.). 

· Схема бизнес-процесса каждого подразделения строится на основе выяснения следующих вопросов: 

· Что поступает в подразделение "на входе"? 

· Какие функции, и в какой последовательности выполняются в рамках подразделения? 

· Кто является ответственным за выполнение каждой из функций? 

· Чем руководствуется исполнитель при выполнении каждой из функций? 

· Что является результатом работы подразделения “на выходе”? 

При этом анализируются следующие параметры: 

· полнота: бизнес-процесс прописан от начала и до конца, существуют необходимые для его реализации входные данные, ресурсы и механизмы управления. 

· однозначность: между всеми участниками бизнес-процесса существует однозначное понимание последовательности его реализации, результатов, ответственности.  

· оптимальность: количество звеньев в цепочке, количество участников процесса, последовательность, «возвраты», точки контроля и пр.  и др. 

В результате реинжениринга бизнес-процессов  оптимизируются основные управленческие функции. Критерий оптимизации может быть сформулирован в следующем виде: "построение системы управления, обеспечивающей достижение предприятием поставленных стратегических целей и результатов деятельности, при условии минимизации расходов на ее создание и содержание". 

Возможные решения: 

· Объединение: многие задачи, которые раньше выполнялись по отдельности, теперь объединяются в одну, выполняемую одним специалистом, на которого возложена полная ответственность за выполнение работы. 

· Делегирование: в тех местах процесса, где сотрудники обычно обращались за ответом к руководству, теперь принимаются самостоятельные решения. 

· Параллельность: вместо линейного исполнения операций, когда работы очередного этапа начинаются по завершении предыдущего, теперь некоторые этапы работы выполняются параллельно (одновременно), сокращая время между началом и окончанием выполнения процесса.

· Версии процесса: для некоторых процессов целесообразно иметь отдельные версии, например для «крупных» и «мелких», «старых» и «новых», «местных» и «региональных» и пр. клиентов, поставщиков, сотрудников и т.д.

· Контроль: точки контроля должны быть там, где ошибки несут существенные затраты и др

Результатом является модель бизнес-процессов «Как должно быть». 

Внедрение. 

Внедрение начинается с "наложения" моделей - определяются недостающие фрагменты будущей системы, требующие создания. С другой стороны, определяются избыточные элементы существующей системы, подлежащие ликвидации, требующие улучшения или совершенствования. "Наложение" определяет перечень мероприятий, который, будучи выстроенным во времени, образует план перехода. 

Мероприятия ранжируются или выстраиваются исходя из трех основных критериев - простоты реализации, актуальности или необходимости для дальнейшей реформы и, что может быть наиболее важным, сложности психологического восприятия отдельных мероприятий коллективом предприятия. 

Необходимо учитывать важные характеристики РБП: 

· Преимущества: Повышение качества и скорости производства рыночного или внутреннего продукта с одновременным снижением издержек. Рост профессионализма сотрудников. Повышение конкурентоспособности компании.

· Недостатки: Усиление эксплуатации сотрудников и связанные с этим проблемы социально-психологического характера. Необходимость проведения целенаправленной работы по изменению корпоративной культуры.

· Ограничения: Реинжиниринг бизнес-процессов не рекомендуется применять в случаях крайне неопределенной позиции компании на рынке, связанной с "громадьём планов" топ-менеджеров или их пробуксовыванием на этапах построения "видения и миссии". 

Анализ накопленного опыта дает основание утверждать, что жесткая воля руководства предприятия и навыки управления нововведениями являются основными факторами успеха проведения РБП. 
7.5. Оценка эффективности внедрения информационных систем.

По различным оценкам, лишь 20-50% проектов по внедрению ERP-систем можно считать успешными. Дорогостоящие системы известных производителей далеко не всегда гарантируют успех их внедрения. 

Реальные изменения после внедрения ERP происходят не сразу, некоторые из них носят субъективный характер и плохо поддаются количественной оценке в денежном выражении. Поэтому экономическая эффективность проекта всегда носит условный характер.

Оценку эффективности внедрения информационной системы можно разделить на две составляющих: экономическая компонента, то есть система показателей, позволяющих оценить экономическую эффективность внедрения; и процессная составляющая, целью использования которой является оценка соответствия результатов внедрения ERP целям и задачам предприятия, 

Эффективность внедрения информационной системы можно определить как достижение оптимального соотношения затраты/результат, под которым понимается сопоставление экономического результата внедрения системы и затрат на приобретение, установку, доработку, эксплуатацию системы. Но концентрироваться только на анализе лишь этого соотношения было бы ошибочно, так как в силу многих факторов финансовый анализ не дает полного представления об эффективном или неэффективном результате внедрения ERP.

Специфичность оценки эффективности систем класса ERP обусловлена и основными свойствами, отличающими ERP от систем других классов, в частности: 

· универсальность с точки зрения типов производств 

· возможность многозвенного производственного планирования 

· интегрированное планирование ресурсов 

ERP объединяет все отделы и функции компании в единую информационную среду, в которую интегрировано множество подсистем (модулей) для обслуживания специфических потребностей отдельных подразделений и реализации определенных функций управления, как например, корпоративные финансы, логистика, маркетинг. При оценке эффективности следует учитывать не только сумму эффектов от внедрения ERP в отдельных подразделениях, в конечном итоге за счет синергии общий эффект будет выше.

Экономическая компонента может оцениваться двумя методами.

· Подход на основе методов инвестиционного менеджмента. 

· Экономический анализ 

«Внутренняя» или «процессная» составляющая: 

· Подход на основе методов проектного менеджмента 

· Элементы процессного менеджмента 

Методы инвестиционного менеджмента предлагают рассматривать установку или модернизацию информационной системы предприятия в качестве инвестиционного проекта. 
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Применение данного подхода подразумевает оценку эффективности внедрения информационной системы с помощью системы финансовых показателей, ключевыми из которых являются норма возврата инвестиций (Return on Investment - ROI), совокупная стоимость владения (Total Cost of Ownership - TCO), а также анализ выгодности затрат (Cost-Benefits Analysis - CBA). Расчет показателя ROI предполагает сопоставление притоков денежных средств или выгод от внедрения ERP с совокупными затратами на внедрение и эксплуатацию системы.

Выгоды от внедрения системы.

Выгодность или невыгодность внедрения информационной системы означает соответствие или несоответствие результатов работы системы целям и задачам компании. Выбор информационной системы, а также постановку задач необходимо проводить, исходя из рамок долгосрочного стратегического планирования, миссии компании. Хотя при выборе системы все возникающие позитивные эффекты в силу многих факторов учесть невозможно, необходимо охватить все возможные, количественные и качественные улучшения. Основными выгодами от внедрения ERP являются: снижение операционных и управленческих затрат, экономия оборотных средств, уменьшение цикла реализации продукции, снижение коммерческих затрат, уменьшение дебиторской задолженности, увеличения оборачиваемости средств. Классическим эффектом внедрения ИС является снижение повышение качества контроля себестоимости продукции за счет точной детализации затрат. Внедрение ERP позволяет оптимизировать уровень запасов, увеличить объем продаж за счет повышения качества обслуживания клиентов.

Выгоды от внедрения ERP оцениваются в количественном и в качественном выражении. 

Совокупные издержки или совокупная стоимость владения ERP.

Под совокупной стоимостью владения понимается сумма всех первоначальных и последующих затрат до момента замены системы, включая расходы на внутренний и внешний консалтинг. В анализе совокупных затрат необходимо ориентироваться на возникающие затраты на всех этапах жизненного цикла информационной системы. 

Анализ выгодности затрат 

Перечисленные затраты необходимо проанализировать на соответствие критерию эффективности 

Однако оценка эффективности внедрения информационной системы не ограничивается лишь перечисленными показателями. В соответствии с методами инвестиционного менеджмента, необходимо также проверить соответствие характеристик проекта по установке либо модернизации информационной системы критерию минимизации рисков. Необходимо также учитывать неопределенность, возникающую при реализации проекта. 

Среди основных рисков проекта внедрения ИС можно выделить следующие: 

· неадекватность функций системы целям и задачам предприятия, 

· снижение эффективности предприятия в результате неудачного внедрения ИС, потеря менеджментом инструментов контроля, 

· отклонение фактической эффективности внедрения системы от заданной, краткосрочность эффектов. 

· риски, связанные с «человеческим фактором», 

· риск перерасхода бюджета проекта, риски упущенной выгоды в результате выбора неверной конфигурации ERP-решения. 

В настоящий момент существуют 3 использующихся подхода к оценке эффективности инвестиций в реализацию ИС: бенчмаркинг (постфактум анализ результатов похожих проектов), экспертная оценка и применение метода сбалансированной оценочной ведомости (The Balanced Scorecard). Последний был разработан в 1990 году Дэвидом Нортоном и Питером Капланом и представляет собой современную методику анализа состояния компании, базирующуюся на нефинансовых показателях. Эта методика позволяет рассматривать ИС как элемент компании, представляющий собой одно из главных стратегических преимуществ с точки зрения технологичности бизнеса, и оценивать итоговые экономические показатели в результате экспертного анализа качественных улучшений бизнес-процессов на всех уровнях управленческой иерархии. Однако очевидно, что точного преобразования из качества в количество добиться невозможно, поэтому и этот подход страдает определенным субъективизмом. Тем не менее, его применение, особенно с привлечением нескольких экспертов, является целесообразным. 
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